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World Childhood Foundation

World Childhood Foundation arbetar med att forebygga vald och sexuella
Overgrepp mot barn. Med kunskap, finansiering och natverk ger vi kraft till
idéer och innovation som skyddar barn i Sverige och internationellt. Vi lagger
mycket tid och kraft pa att soka upp, initiera och stédja innovativa projekt som
pa sikt kan skapa hallbar forandring. Det bidrar till langsiktig systemférandring,
och det forbattrar samtidigt tillvaron har och nu for det enskilda barnet.

Vi arbetar inom féljande tre tematiska omraden: Trygga relationer och miljder,
Barns trygghet pa natet samt Barnvanligt stéd och bemd&tande. Inom dessa
omraden fokuserar vi dar behoven ar som storst och dar vi med var kompetens
och erfarenhet gor storst skillnad genom att:

* Inspirera till och utveckla nya metoder samt starka och
sprida beprévade metoder for att hjalpa barn och familjer i
utsatthet.

+ Bidra till langsiktiga systemférandringar som starker barns
rattigheter och skydd.

+ Initiera, driva och stétta strategiska insatser med potential, ofta i
partnerskap med grasrotsorganisationer.

+ Investera i innovativa idéer och bidra till att nya organisationer kan
etableras.

« Skapa och starka natverk mellan initiativ, organisationer och andra
barnrattsaktorer.

+ Rikta ljuset mot och investera i fragor och omraden som fa pratar
om, och annu farre arbetar med.

Childhood grundades 1999 av H.M. Drottningen och ar en oberoende, religidst och
politiskt obunden, privat stiftelse. Lds mer om vart arbete pa childhood.se

Stella Polaris

Childhoods Stella Polaris ar ett fyraarigt projekt med syftet att samordna,
uppmuntra och intensifiera Al-relaterade initiativ for att bekampa sexuella
Overgrepp mot barn.

Genom att féra samman aktérer med olika kompetenser mdjliggér vi ett
narmare samspel mellan polis, aklagare och barnrattsaktorer & ena sidan och
Al-experter, programmerare, forskare och teknikféretag a andra sidan. Genom
detta accelererar vi utvecklingen och tillampningen av konkreta Al-I6sningar
i arbetet mot sexuella 6vergrepp mot barn. Stella Polaris ar finansierat av
Svenska Postkodlotteriet.
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Forord

| april 2020 démdes en svensk man till fangelse efter att ha utsatt 83 barn
for sexuella 6vergrepp via natet. Starstablefallet, som det kallas, fick stor
uppmarksamhet bland annat for att mannen lyckats utnyttja s& manga barn
och sa unga barn; 50 av barnen var yngre an 10 ar. Teknikutvecklingen har gjort
det latt for fordvare att anonymt och snabbt ta kontakt med en stor mangd barn
som de genom hot, manipulation och smicker utsatter for sexuella évergrepp.
Hittills har tekniken varit pa férovarnas sida. De kan kontakta hundratals barn
genom sociala medier och onlinespel utan att bli upptackta eller flaggade.
Alltfér sallan uppdagas brotten for att barnet berattar.

Hur kommer det sig att vi inte lyckats utveckla och anvanda tekniken for att
skydda barn och férhindra 6vergrepp?

For att kunna férandra nagot maste man forst ha kunskap och data om
hur situationen faktiskt ser ut. Hur manga barn har forévare domda for
internetrelaterade Gvergrepp i snitt utnyttjat? Hur lang tid tar det for barn
som utsatts att fa rattslig upprattelse? Finns det monster vi kan lara av for att i
framtiden snabbare kunna stoppa férovare?

Sexuella dvergrepp mot barn ar fortfarande ett brott som ofta sker bakom
stangda dorrar och framfér ensamma skarmar. Det talas ofta om markertal och
uppskattningar. Vi har sallan konkreta siffror dd manga brott aldrig upptacks.

Manga barn berattar aldrig. Mahanda ar morkertalet annu stoérre nar
Overgreppen ar internetrelaterade. Men nar det kommer till de 6vergrepp som
dokumenterats och natt hela vagen till rattsvasendet sa finns information att
tillgd. Nu ar det inte langre morkertal. Nu ar det de fa barn vi med sakerhet
vet har utsatts for internetrelaterade sexuella Gvergrepp. Eftersom brotten
begas med hjalp av internet sa innebér det att det oundvikligen finns spar, att
det finns data. Ibland tusentals sidor av chattloggar som vid analys skulle ge
oss mycket information. Insikter i hur 6vergreppen gick till, hur de upptacktes,
vilka metoder och plattformar som férévarna anvande och om det finns
gemensamma namnare i hur barnen reagerade.

Det ar viktigt att dokumentera och ldra sig av dessa fall sa att den informationen
kan férhindra att andra barn hamnar i samma situation. Tyvarr saknar de domar
som analyserats i rapporten den systematik och noggrannhet som skulle kunna
ge samhallet den informationen.

Under drygt 20 ar har vi pa Childhood arbetat for att forebygga och stoppa
sexuella 6vergrepp mot barn. Under den tiden har mycket blivit battre. Vi talar
numera oppet om sexuella dvergrepp mot barn. Vi vet mer om omfattningen
och konsekvenserna av Overgrepp. Fler aktorer engagerar sig bade i Sverige
och internationellt och vi samarbetar i hogre grad over granserna. Men vi
anvander oss fortfarande av foraldrade metoder. Vi som vill skydda barn fran
vald och 6vergrepp maste bli battre pa att forsta bade teknikens utmaningar
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och mojligheter. Och fler techbolag, spelutvecklare och riskinvesterare behover
se vilken roll de kan spela for att skapa ett internet tryggt for barn. Dessa
brott skulle inte kunna ske utan internetleverantérernas och plattformarnas
medverkan. Dessa brott skulle kunna forebyggas genom mer forskning pa
omradet, fler tekniska I6sningar - inklusive Al-l6sningar, samt fler insatser mot
potentiella forovare.

For det gar att forebygga sexuella 6vergrepp mot barn. Vi vill uppmuntra
samhallet till att ha en nollvision. Och for att strdva mot denna nollvision sa
behovs teknisk expertis och utveckling. Med hjalp av teknisk expertis skulle
vi kunna upptacka och stoppa fordvare i ett tidigt skede sa att de inte enkelt
kan gdmma sig bakom anonyma konton och utnyttja hundratals barn. For att
engagera och inspirera fler aktdérer som har teknisk spetskompetens har vi
etablerat Stella Polaris, en hubb fér hur Al kan anvandas for att stoppa sexuella
Overgrepp mot barn. Och det ar inom ramen av Stella Polaris som vi har tagit
fram denna rapport.

Al kan snabbt analysera beslagtagna chattloggar och aven proaktivt identifiera
maonster som signalerar misstankt grooming. Det finns redan verktyg for dessa
andamal, men fa kanner till dem och vi vet inte tillrackligt mycket om hur
effektiva de ar. Det finns inte heller krav pa plattformar eller spel att anvanda sig
av dem. Al kan aven anvandas for att sammanstalla och analysera information,
till exempel fran tidigare rattsfall. Men for att utveckla verktyg som kanner
igen t.ex. svensk text kravs stora mangder traningsdata. Utan data kan det
inte finnas nagra Al-verktyg. Tillgangen till data ar en stor utmaning eftersom
information som ror enskilda arenden ar ytterst integritetskansligt. Denna
rapport uppmarksammar att det inte bara ar Al som saknar och behoéver data.
Vi manniskor saknar ocksa data. Politiska beslut, lagstiftning och finansiering
baseras alla pa data som vi faktiskt inte alltid har. Vi hoppas darfor kunna bidra
med en pusselbit for att 6ka forstaelsen och kunskapen om vad som hander
fran det att ett barn utsatts for ett internetrelaterat 6vergrepp tills en forévare
gripits och fallts. Med 6kad kunskap kommer ocksa ett ansvar att agera. Det ar
vart gemensamma ansvar att anvanda den kunskap vi nu har for att bidra till
ett internet tryggt for barn.

Britta Holmberg, programchef och bitradande generalsekreterare
World Childhood Foundation
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”..det var en kénsla av att han befann sig
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En granskning av internetrelaterade sexuella 6vergrepp mot barn hanterade
av svenska tingsratter 2020-2021

Skriven av Charlotte Lofgren - bitradande forskare, Goteborg Universitet - pa uppdrag av
World Childhood Foundation.

Sammanfattning

Fokus for foreliggande rapport ar att ge en inblick i grooming och sexuell
utpressning av barn i Sverige. Rapporten redovisar domar fran i domstol
avgjorda fall under 2020 och 2021 gallande barn som utsatts for
internetrelaterade sexualbrott. Domar ar offentliga handlingar producerade av
domstolen och innehaller, till exempel, bevisning och domstolens resonemang i
ett specifikt fall. En sokning pa InfoTorg juridik fann 157 domar som involverade
685 malsaganden (under 18 ar) och 158 misstankta garningspersoner. |
rapporten redovisas dels statistik baserad pa de missténkta garningspersonerna
och domarna i sin helhet (benédmns i rapporten som domar; N = 158), dels
baserad pa malsagandena, det vill sdga, de enskilda fall som domarna bestod
av (benamns i rapporten som fall; N = 685). Av malsdgande barn var drygt
11 procent pojkar och 89 procent flickor. Barnen var mellan 2 och 17 ar vid
forsta brottstillfallet och mellan 5 och 23 ar vid tingsrattsforhandlingen. Alla
missténkta garningspersoner var man mellan 16 och 68 ar som misstanktes
ha begatt 6vergrepp mot mellan 1 och 83 barn vardera. De vanligast
férekommande brottsrubriceringarna var sexuellt ofredande och utnyttjande
respektive grovt utnyttjiande av barn fér sexuell posering. Vanligast forekommande
plattform var Snapchat som férekom i drygt 57 procent av de 685 enskilda
fallen, foljt av Instagram och Star Stable. | nastan alla fall framgick olika typer
av dokumenterade bevis sdsom chattkonversationer, bilder eller filmer av
overgreppen. De vanligaste tillvagagangssatten for férovarna var att de utgav
sig vara yngre, erbjod betalning och/eller hotade malsédganden. De missténkta
garningspersonerna domdes fullt ut eller delvis i 94 procent av de enskilda
fallen och totalt félldes 150 av 158 helt eller delvis for de brott de atalats for.
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Inledning

Sexuella dvergrepp mot barn ar ett globalt problem och det uppskattas att vart
fijarde barn i Sverige utsatts for nagon typ av sexualbrott under uppvaxten’.
Dar sexuella 6vergrepp traditionellt begatts av en person som star barnet nara
har digitaliseringen av samhaéllet forsett forovarna med nya jaktmarker? och
rapporteringen av internetrelaterade sexuella 6vergrepp okar3.

Idag praglas barn och ungdomars uppvaxt av den moderna digitaliserade
varlden, bendmnd av Internetstiftelsen (2019) som en "digital barndom”.
Rapporter visar att barns narvaro pa internet okar, samtidigt som aldern
nar barn bérjar anvanda internet sjunker. | Sverige anvander 77 procent av
forskolebarn och 96 procent av lagstadieelever internet. Vidare anvander eller
besoker 30 procent av svenska lagstadiebarn, 77 procent av mellanstadiebarn
och90 procentav hdgstadieelever sociala medier. De populdraste plattformarna
ar Snapchat och Instagram®.

Forra aret anmaldes 6ver 2000 fall av utnyttiande av barn fér sexuell posering
(se tabell 1), vilket &r den hogsta siffran nagonsin. Detta i jamforelse med drygt
200 anmalda fall for tio ar sedan®. Viss forskning tyder pa att internetrelaterade
sexualbrott riskerar att ses som mindre allvarliga jamfort med sexualbrott
som begatts offline® och aktuell lagstiftning har kritiserats for att inte omfatta
internetrelaterade overgrepp i tillrackligt stor utstrackning’. Nar foreliggande
rapport publiceras kommer dock atskilliga skarpningar redan ha utforts
gallande brott utforda pa distans. En viktig utgangspunkt for lagskarpningen ar
att starka det rattsliga skyddet for barn som utsatts for sexualbrott pa distans
och aven for brott som inte begatts i realtid (till exempel om barnet spelat in ett
overgrepp som garningspersonen tittat pa vid ett senare tillfalle)®. Detta ar viktigt
da aktuell forskning visar att barn som utsatts for internetrelaterade 6vergrepp
riskerar samma konsekvenser som barn som utsatts offline®. Barn som utsatts
for sexualbrott under uppvaxten |6per hogre risk for, till exempel, samre
psykologiskt maende, somnsvarigheter och sjalvskadebeteenden'. Vidare
kan barn som utsatts via internet kanna skam &ver sin upplevda delaktighet
i Overgreppet och radsla for att dokumenterat material ska spridas''. Detta ar
aven nagot som uppmarksammats av Hogsta domstolen, som uttrycker att:

Landberg et al., 2022

Riksrevisionen, 2021

https://www.bra.se

Internetstiftelsen, 2019; Internetstiftelsen, 2021
https://www.bra.se

Hamilton-Giachritsis et al., 2021

SOU 2021:43

SFS 2022:1043; NJA 2021 s. 827

Joleby et al., 2021; Joleby et al., 2020; Hamilton-Giachritsis et al., 2021
Carr et al., 2020; Maniglio, 2009

Joleby et al., 2020; Von Weiler et al., 2010

= =2 0Voo~NOOUAWN-=

- O

"...det var en kansla av att han befann sig i rummet bredvid”.



"Ndr agerandet har skett pa distans finns det anledning att fasta sdrskild vikt vid
om det har funnits en risk for filmning eller annan dokumentation av dvergreppet
som barnet ként en oro fér. Om évergreppet dessutom faktiskt har dokumenterats,
mdste den omstdndigheten sdrskilt beaktas.”’? Dock finns det mojligheter att,
i manga fall, minska de negativa effekterna av att ha varit utsatt genom att
upptacka barns utsatthet, lyssna pa dem och utreda brotten de utsatts fér'3. Da
det ar val etablerat att morkertalet av barn som utsatts for sexuella dvergrepp
ar stort, bor storre fokus laggas pa att upptacka och utreda sa manga fall som
mojligt™.

Foreliggande rapport ar framtagen pa uppdrag av World Childhood Foundation
inom ramen av dess dromprojekt Stella Polaris som finansieras av Svenska
Postkodlotteriet. Stella Polaris syftar till att uppmuntra anvandandet av artificiell
intelligens (Al) i kampen mot sexuella vergrepp mot barn. Al anvands redan
for att bland annat identifiera och analysera sexuellt 6vergreppsmaterial pa
barn, for att analysera och hitta ménster i stora mangder text- och bildmaterial
samt hjalpa identifiera férdvare och utsatta barn. Det kravs dock mer utspridd
och effektiv anvandning av de Al-verktyg som redan existerar, fler anpassade
och nya verktyg som med hjalp av Al kan forebygga och bekampa sexuella
overgrepp mot barn, och mer langsiktig forskning inom omradet.

Al och sexuella 6vergrepp mot barn

Det finns en enorm potential i att anvanda artificiell intelligens for att
effektivisera och accelerera arbetet for att skydda barn mot overgrepp,
bade genom innovation och utveckling och genom att sprida kunskap
om de Idsningar som redan finns.

En forutsattning for att Al ska fungera val ar att den behover trénas pa
en stor mangd relevant data. Pa sa satt lar den sig olika samband och
regler relevanta for uppgiften. Nar det kommer till att utveckla Al-system
kopplade till att forebygga eller utreda sexuella évergrepp mot barn ar
ofta den relevanta datan belagd med sekretess eller till och med olaglig
att inneha och titta pa.

12 NJA2021s. 827
13 Maniglio, 2009
14 Alaggia et al., 2019
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Online/Offline

Manga av dagens interaktioner sker online, éver internet. Forskning
visar att dvergrepp som sker online, dvs. dar barnet inte har traffat
garningsmannen offline, kan vara precis lika traumatiskt som overgrepp
som sker offline. Att veta att det finns bilder och filmer pa 6vergreppet
som fortsatter spridas 6ver natet skapar ett oerhért lidande hos de barn
som utsatts. Vanskaper, kontakter och dvergrepp som sker online skiljer
sig i tillvagagangssatt och teknik men ar precis lika verkliga som nar de
sker offline.

Metod

Foreliggande rapport speglar de domskal som publicerats pa InfoTorg juridik
gallande internetrelaterade sexualbrott mot barn avgjorda i svenska tingsratter
2020 -2021. Rapporten redovisar data fran 157 domar déar de tilltalade atalades
for att ha utsatt sammanlagt 685 barn for internetrelaterade sexualbrott. For en
oversikt av aktuell lagstiftning gallande sexualbrott mot barn se Tabell 1 och for
en fullstandig redovisning av de soktermer som anvandes vid datainsamlingen
se bilaga 1. Som inkluderingskriterier skulle domen innehalla minst ett barn
under 18 ar (vid forsta brottstillfallet) dar den forsta kontakten med barnet
tagits via internet. Vidare sa skulle atalet inkludera nagon av féljande paragrafer:
Brottsbalken 6 kap. 4-6, 8-1188 (se Tabell 1). Foéljande fall ar inte inkluderade i
analyserna: dar all kontakt med malsédganden skett offline kombinerat med att
brotten begatts offline (7,1% (n = 11) avdomarna), malsaganden som inte ville
delta i rattegangen (1,9% (n = 3) av domarna) och malsaganden som kande den
misstankte garningspersonen sedan tidigare (1,9% (n = 3) av domarna). Vidare
exkluderade vi fall dar kontakt tagits pa en sida sarskilt amnad for sexuella
kontakter (t.ex. sugardating-sajter), samt domar som rorde livestreaming
(dar forovaren bestaller och dirigerar sexuella évergrepp mot barn, ofta mot
betalning och ofta med hjalp av en vuxen i barnens narhet) eftersom de brotten
skiljer sig i monster och metod fran de s.k. groomingfall rapporten fokuserar
pa. Domarna kodades och presenteras i rapporten med deskriptiv statistik och
kvalitativ innehallsanalys.

Han ringde men hon svarade inte. Han skickade
tva bilder pa sin snopp. Hon fick ont i magen och
blev radd, nervds och ledsen. Hon trodde att han
hade kollat upp var hon bor och att han skulle
komma hem till henne.
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Tabell 1. Aktuell lagstiftning géllande sexualbrott mot barn’

- 6 kap. -

Brottsrubricering Brottsbglken Beskrivning

Valdtakt mot barn? 48 "Den som, med ett barn under femton dr,
genomfér ett samlag eller en annan sexuell
handling som med hansyn till kréinkningens allvar
dr jamforlig med samlag, déms for valdtdakt mot
barn”

valdtakt 18 "Den som, med en person som inte deltar frivilligt,
genomfér ett samlag eller en annan sexuell
handling som med hdnsyn till kréinkningens allvar
ar jamforlig med samlag, déms for valdtakt”

Sexuellt utnyttjande 58 "Ar ett brott som avses i 4 § forsta eller andra

av barn stycket med hansyn till omsténdigheterna vid
brottet att anse som mindre grovt, déms for
sexuellt utnyttjande”

Sexuellt dvergrepp 68 “Den som, med ett barn under femton dr [...]

mot barn? genomfér en annan sexuell handling én som
avses i 4 och 5 88, doms for sexuellt 6vergrepp
mot barn”

Utnyttjande av barn 88 "Den som framjar eller utnyttjar att ett barn

for sexuell posering? under femton dr utfor eller medverkar i sexuell
posering, déms for utnyttiande av barn for
sexuell posering”

Utnyttjande av barn 98§ "Den som, i annat fall én som avses férut i detta

genom kop av sexuell kapitel, formar ett barn som inte fyllt arton ar

handling. att mot ersdttning foreta eller tdla en sexuell
handling, déms fér utnyttjande av barn genom
kop av sexuell handling”

Sexuellt ofredande 108 "Den som, i annat fall dn som avses forut i detta

(mot barn) kapitel, sexuellt berér ett barn under femton ar
eller férmar barnet att foreta eller medverka i
ndgon handling med sexuell innebérd, déms for
sexuellt ofredande”

Kontakt for att traffa 10a8 "Den som, i syfte att mot ett barn under femton

ett barn i sexuellt ar bega en gdrning for vilken straff foreskrivs i 4,

syfte 5,6, 8eller 10§, foreslar en trdff eller stimmer
trdff med barnet, déms fér kontakt for att tréffa
ett barn i sexuellt syfte”

Kop av sexuell tjanst 118

"Den som, i annat fall én som avses férut i detta
kapitel, skaffar sig en tillféllig sexuell férbindelse
mot ersdttning, doms for kép av sexuell tjdnst”

Kommentar: 'Géller till och med 2022-07-31 2Géller ocksd i det fallet barnet &r mellan 15
och 18 &r om barnet star under den misstankte garningspersonens fostran. 3Galler ocks3
om barnet ar mellan 15 och 18 ar om poseringen ar dgnad att skada barnets halsa eller

utveckling.
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Nar malsdganden forsokt avsluta kontakten
genom att bl.a. blockera den tilltalades konto
pa Snapchat har han istallet kontaktat henne pa
Instagram och hotat att sprida nakenbilder till
hennes vanner och skolkamrater.

Resultat

Barnen

Totalt i domarna (N = 157) forekom 685 barn som aklagare ansag hade
utsatts for internetrelaterade évergrepp. Dock framgick misstanke i 12,8% (n
= 20) av domarna att den misstankte garningspersonen kunde ha utsatt fler,
hittills oidentifierade, barn och i en av domarna nadmndes att det parallellt
bedrevs ytterligare en forundersdkning dar man befarade att den misstankte
garningspersonen hade utsatt fler barn for évergrepp.

Av barnen i féreliggande rapport var 77 (11,2%) pojkar och 608 (88,8%) flickor.
Barnen var mellan 2 och 17 & (M = 12.1, n = 601) vid forsta brottstillfallet
och mellan 5 och 23 ar (M = 14.4, n = 592) vid tingsrattsférhandlingen. Av de
barn dar exakt alder vid brottet inte framgick i domarna (n = 84) var 65 barn
under 15 ar och 19 barn under 18 ar vid forsta brottstillfallet. 95% (n = 652) av
barnen hade utsatts uteslutande via internet medan 5% (n = 33) utsatts bade
online och offline med en inledande internetrelaterad kontakt. Drygt halften
av barnen hade utsatts vid ett tillfalle av den misstankte garningspersonen
(n=323). For de barn som utsatts vid flera tillfallen eller under en langre tid (n =
362) hade kontakten varat mellan tva dagar upp till knappt fyra ar (M = 3 man).

Tidsperioden fran det forsta dvergreppet tills rattegangen avslutades varierade
mellan 2 m&nader och drygt 8,5 &r (M = 24,3 man). Aven perioden fran att
brottet uppdagades till rattegdngen avslutades uppvisade stor varians. Fran
att polisen fatt kdnnedom om brottet dréjde det mellan 1,5 man och 4,5 ar
innan rattegangen avslutades (M = 13,4 man). | drygt en fjardedel av fallen
framgick inte hur brotten kommit till polisens kdnnedom. For de malséganden
dar det framgick var det vanligaste att barnet identifierats av polis, och da ofta i
samband med en husrannsakan hos den misstankte garningspersonen.
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Antal Barnens aldrar vid tiden de utsattes for det forsta 6vergreppet
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Antal malsaganden som utsatts for sexuella Overgrepp av en och samma
misstankt garningsperson.
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Han gick kriminalvardens program ROS och fick
hora talas om appar och hur andra deltagare
hade agerat. Han "inspirerades” av det och
skaffade Snapchat. Han valde sitt anvandarnamn
efter en av deltagarna i "ROS-gruppen”.

Citat frén en tilltalad.

De misstdankta garningspersonerna

Alla misstankta garningspersoner i foreliggande rapport (N = 158) var man. De
var mellan 15 och 66 ar vid forsta brottstillfallet (M = 29,8), och mellan 16 och
68 ar (M = 29,7) vid tingsrattsforhandlingen. Garningspersonerna misstanktes
ha begatt 6vergrepp mot mellan 1 och 83 barn vardera (M = 4,3 barn) och drygt
halften atalades aven for barnpornografibrott (n = 82, 51,9%). Av de 82 var
det 66 tilltalade som atalades for att sjalva ha dokumenterat 6vergrepp mot
barn dar malsaganden forekom i 6vergreppsmaterialet i 241 fall (35,2%). Det
totala innehavet av dokumenterade Overgrepp mot barn fordelat mellan de
misstankta garningspersonerna uppgick till 193 070 filer, varav 170 964 bilder,
14 671 filmer och 7435 ospecificerade filer.

De misstankta garningspersonerna (N=158)

Atalades for
barnpornografibrott

Atalades inte for
barnpornografibrott
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Vad vet vi om forovarna?

Det finns forum pa darknet dar anvéandare av 6vergreppsmaterial delar
bilder och filmer och laddar upp egenproducerade 6vergrepp. Ett enskilt
onlineforum kan ha éver en miljon registrerade konton. Over 20 000
personer som tittar pa sexuellt overgreppsmaterial mot barn har svarat
pa enkater som samlats in via darknet av den finska organisationen
Suojellaan Lapsia. | den forsta enkatrapporten svarade 52% att de ar
radda for att deras anvandning av 6vergreppsmaterial kan leda till att de
kommer ta direktkontakt med barn. Och 37 % rapporterade att de har
sokt direktkontakt med barn efter att ha tittat pa dvergreppsmaterial.

Hur brotten kom till polisens kannedom

15%

11%

4%

15%

4%

25%

Aklagarens brottsrubriceringar

De vanligast férekommande brottsrubriceringarna var sexuellt ofredande och
utnyttjande respektive grovt utnyttiande av barn fér sexuell posering. Manga barn
utsattes for flera brott och kombinationen sexuellt ofredande och utnyttjande
av barn for sexuell posering (inkl. grovt brott och forsok till brott) var vanligt
forekommande i materialet (n = 185, 27,0%), ibland i kombination med fler
brottsrubriceringar. For en komplett sammanstélining av aklagarens yrkade
brottsrubriceringar, se Tabell 2.
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. Framgar inte i dokumenten

Malsaganden identifierades
av polis

Malsaganden identifierades
troligtvis av polis

Plattformen dar brottet
begatts anmalde

Malsédgandens vardnadshavan
anmalde brottet

Malsaganden anmalde
sjalv brottet

Annan person nara barnet
anmalde brottet

Tabell 2. Brottsrubriceringar - Gklagarens yrkade brottsrubriceringar redovisas i

antal och procentenheter.

Procent av totalt antal

Brottsrubriceringar’ Antal barn malsaganden (N = 685)
Sexuellt ofredande 322 47,0%
;Jct)r;)étrtijr?;de av barn for sexuell 254 37.1%
Grovt utnyttjande av barn for

sexuell pgsejring 135 19.7%
Forsok till utnyttjande av barn for

sexuell poseri)rllgJ 131 19.1%
Barnpornografibrott 98 14,3%
Forsok till grovt utnyttjande av barn

for sexuellgposeringytJ 62 9.1%
Valdtakt mot barn 48 7,0%
Olaga hot 32 4,7%
Forsok till valdtakt mot barn 30 4,4%
rF:(;ict))I;ﬁlrI]I grovt sexuellt Overgrepp 27 3,9%
Sexuellt dvergrepp mot barn 26 3,8%
Grovt barnpornografibrott 16 2,3%
Grov valdtakt mot barn 12 1,8%
Grovt sexuellt dvergrepp mot barn 11 1,6%
Kontakt for att traffa ett barn i

sexuellt syfte 10 1:5%
Olaga integritetsintrang 9 1,3%
Valdtakt 6 0,9%
Overgrepp i rattssak 5 0,7%
Forsok till grov valdtakt mot barn 4 0,6%
Grovt fortal 4 0,6%
Olaga tvang 4 0,6%
EZ:ZOI( till kop av sexuell handling av a 0,6%
Forsok till barnpornografibrott 3 0,4%
Grovt olaga tvang 3 0,4%
Grovt olaga integritetsintrang 3 0,4%
Krankande fotografering 3 0,4%
Forsok till utpressning 2 0,3%
Ec;:iok till sexuellt dvergrepp mot 2 0,3%
Grov valdtakt 2 0,3%
Medhjalp till valdtakt mot barn 2 0,3%

Kommentar: | ett fall vardera (0,2%) forekom ocksa brottsrubriceringarna: Sexuellt tvang,
forsoktillgrovtolaga hot, misshandel, forsok till narkotikabrott, olagaidentitetsanvandning
samt fortal. ?Totalen overstiger 100% da manga barn misstankts utsatts for ett flertal

brott.
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Plattformar

Av de plattformar som férekom i domskalen var Snapchat vanligast och
forekom for drygt 57 procent av malsagandena, foljt av Instagram och Star
Stable. | vissa fall hade plattformarna ocksa assisterat utredningen genom att
bidra med, till exempel, chattkonversationer mellan malséganden och den
misstankte garningspersonen eller information om den mailadress som var
kopplad till ett specifikt anvandarkonto. Det framgick att Star Stable var den
plattform som assisterade flest fall; dock harror alla assisterade fall (n = 82)
fran samma domskal och ar begangna av samma misstankta garningsperson.
| manga av domskalen framgar dock inte huruvida plattformarna fatt en
begaran om assistans av polis eller dklagare. | den man information avseende
kommunikation och/eller dokumentation saknas i utredningen kan sadan
information begdras in med en begaran om internationell rattslig hjalp som
stalls till det land dar informationen finns. Ofta ar det inte meningsfullt att
begara sadan rattslig hjalp for andra an de allvarligaste brotten. Det beror pa
att det ar det mottagande landets regler om vilka bevis som far inhdmtas som
styr. For att innehall i kommunikation pa plattformar ska fa inhamtas kravs
t.ex i USA och Kanada att en domare beslutar om husrannsakan hos féretaget
som innehar informationen, vilket staller héga krav pa den svenska ansokans
utformning och att omstandigheterna i den svenska utredningen uppfyller
kraven for att en sddan ansokan ska kunna beviljas. Det tar i allmanhet valdigt
lang tid att fa svar pa sadana forfragningar, vilket kan innebéra att dklagaren
kanske inte bedémer att det &r mojligt att vanta pa svaret. Det ar sdledes bade
svart och tidsédande.

Se tabell 3 for en komplett sammanstallning éver i materialet forekommande
plattformar.

Mamman till en malsdgande upptackte att
malsaganden var stressad och lattirriterad och
inte slappte telefonen. Han drog sig undan, nagot
hon aldrig sett honom gora tidigare. Det var en
varningsklocka. Han blev lattad nar det kom upp
till ytan men efterdt har han varit mer instangd.
Han vill inte ha kontakt med nagon, han gar
knappt ut med kompisar. Han vill vara sjalv. Han
var en valdigt glad kille innan detta. Han hade
kompisar och var med familjen. Allt detta har
férandrats.
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Tabell 3. Plattformar - férekommande plattformar ddr sexualbrotten begdtts
och eventuell assistans som de bidragit med under utredningen da det framgick i
domskdlen.

Internetplattform/app Antal fall' (%) Eventuell assistans?
Snapchat 390 (56,9%) 42 (11,0%)
Instagram 114 (16,6%) 38 (33,3%)
Star Stable 82 (12,0%) 82 (100%)
Skype 58 (8,5%) 1(1,7%)
Kik 9 (4,2%) 0 (0%)
Periscope 5(3,7%) 2 (8%)
Tiktok/Musical.ly 2 (3,2%) 0 (0%)
Discord 8 (2,6%) 1 (5,6%)
Omegle 6(2,3%) 0 (0%)
Facebook/Messenger 5(2,2%) 0 (0%)
Bilddagboken 13 (1,9%) 0 (0%)
Minecraft 9(1,3%) 0 (0%)
Teamspeak 9(1,3%) 0 (0%)
Yubo 8(1,2%) 0 (0%)
WhatsApp 6 (0,9%) 0 (0%)
Moviestar Planet 6 (0,9%) 0 (0%)
FaceTime 6 (0,9%) 0 (0%)
Counterstrike 3(0,4%) 0 (0%)
Fortnite 3(0,4%) 0 (0%)
Kamrat 3(0,4%) 0 (0%)

Kommentar: Vidare forekom i tva fall vardera (0,3%): Twitch, Wordfeud, iMessage, Tellonym,
Snyggastchatten och YouTube. | ett fall vardera (0,2%) forekom Whisper, Reddit, Duo,
Overwatch, Chatango, OmeTV, Punkt.tv, Likee, Shpock, GTA, Myshérnan, ASK, Chatroulette,
Badoo, Wickr, Chateen och Wreck room. 'Observera att méanga barn utsatts pé& fler &n en
plattform. 2Information om plattformarnas eventuella assisterande under utredningarna
saknades i manga rattsfall.
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Bevis

| 98% av fallen framgick olika typer av dokumenterade bevis (n = 671).
De vanligaste forekommande bevisen var chattkonversationer (n = 421,
61,5%), bilder (n = 238, 34,7%), filmer (n = 150, 21,9%), skarmdumpar
(n =143, 20,9%) och Swishhistorik (n = 18, 2,6%). | ett fall vardera presenterades
ocksa meddelanden, videochattar, DNA, tagbiljetter, mailkonversationer,
SMS-konversation, den misstankta garningspersonens kontoutdrag och
malsédgandens dagbok som bevis under rattegangen.

Forekomst av bevis

Bevis kopplade till domarna

. Skarmbilder

Swishhistorik

Ovrigt

Bevis framgick Bevis saknades
671 fall 14 fall

COPINE- skalan

Den internationella polisorganisationen Interpol rapporterar’ att
Overgreppsbilderna i deras databas blir allt grovre, och mer an 60%
av barnen i materialet ar mellan 0 och 12 ar gamla. Ju yngre offren ar,
desto grovre ar oftast dvergreppen som dokumenteras. For att kunna
kategorisera graden av Overgrepp i bilder av barn anvénds den sa
kallade COPINE-skalan, som klassar 6vergreppsmaterial med en siffra
mellan 1-10, dar 10 ar de grovsta dvergreppen som involverar sexuell
sadism och tidelag.

15 Interpol and ECPAT International (2018). Towards a global indicator on unidentified victims in child sexual exploi-
tation material.
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Malsdganden har berattat detaljerat och
trovardigt om sina kontakter med den tilltalade,
bl.a. om att han "aldrig nojde sig”, att han hotade
att skada hennes familj om hon inte skickade
bilder och att hanidet sammanhanget uppgav att
han visste vem en av hennes kompisar var - vilket
gjorde henne radd. Hon har ocksa redogjort for
att han hotade att dela bilder hon redan skickat
om hon inte skickade en video med visst innehall
samt att han uttryckte sig med ord som att hon
var hans "lilla hora”.

Tillvagagangssatt

1516 fall framtradde ett tillvagagangssatt som den misstankta garningspersonen
anvant for att forma, eller forsoka forma, barnet att delta i de sexuella
aktiviteterna. For en sammanstallning av de vanligaste tillvagagangssatten se
nasta uppslag.

Av de férévare som utgav sig for att vara yngre Antal

Utgav sig for att vara en jamnarig av samma kon som malsagande 120

Utgav sig for att vara en jamnarig av det motsatta kdnet som

o) = 38
malsagande

Slutligen hade den missténkta garningspersonen i fyra fall (0,8%) spelat pa sin
egen ohélsa och hotat malsdganden att skada sig sjalv om malsaganden inte
gjorde som den misstankta garningspersonen sade och i ett fall (0,2%) framgick
det att malsaganden var radd men inte specifikt for vad.
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Tillvdgagangssatt - anvdnda av den misstdankta garningspersonen
for att forma, eller forsoka forma, malsaganden att delta.

"Helt plotsligt
borjade han hota med att
han hade nudes pa henne. Hon
trodde pa det, men forstod samtidigt
inte hur han skulle ha fatt tag pa dem.
Han ville att hon skulle géra mer, annars
skulle han lacka bilderna. Malsaganden fick
panik och visste inte vad hon skulle
gora. Hon kande sig tvingad att
gora det den tilltalade sa.
Han tvingade aven henne
att visa ansiktet. Han sa
att hon skulle anvanda
foremal, hon hatade
det. Malsaganden
hade ingen aning
om att han
spelade in henne
pa film."

bilder

Tillvagagangssatt:
Den misstankta
garningspersonen
hotade att sprida

Tillvagagangssatt:

"Det var i
samband med att polisen
kontaktade henne som hon

fick reda pa hur

gammal [den
tilltalade] ar.
Da brot hon
ihop och har Tillvagagangssatt:
mjier det har Den misstankta
jattedaligt. garningspersonen
Hon gréter utgav sig for att
ofta och vara yngre
ligger
vaken pa
natterna.”

"Det blev
laskigare och laskigare
for varje gang den

tilltalade skrev till

Tillvagagangssatt:
Den misstankta

garningspersonen
anvande sig av
komplimanger eller
smicker

"Inledningsvis
var han trevlig
och snall.

Han gav henne
komplimanger och
sa att hon var sot.

Det gjorde henne glad, hon kande sig

bekraftad och uppskattad. Vid den

aktuella tidpunkten madde hon redan
daligt beroende pa situationen
hemma och i skolan.”

"Hon
ar ledsen nu
for att hon litade pa
honom. | bérjan nar de
chattade var han
sa snall men
sedan kravde
han mer och
mer och till

Tillvagagangssatt:

"Vid den - . .
aktuella Tillvdgagangssatt:
r;g%%‘é”kte” Den misstankta

garningspersonen

malséganden

valdigt daligt utnyttjade att

malsdganden led av

och hade
hoppat av psykisk ohalsa eller
skolan. Hon hade en diagnos

hade kontakt med
BUP pa grund av
sjalvskadebeteende,
bl.a. visade hon upp sig
for att fa uppmarksamhet
och bekraftelse. Pa filmerna
ser man att malsaganden
har ett fullstandigt likgiltigt
uttryck i ansiktet.”

"l bérjan var
RIMICECENY Tillvagagangssatt:
trevlig, men L
efter cirka Den misstankta

tvé veckor garningspersonen
bérjade han be  LiTTET HNETEELET [0
iiasteranll eller malsagandens
familjs personliga

pa henne. Hon =
ville férst inte och sakerhet
sade nej kanske 10
ganger. Den tilltalade

Den misstankta
garningspersonen
anvande sig av
allménna hot eller
aggressivitet

"Han
hade kopt
presenter,
en nallebjorn
och flera Coca
Cola. Han hade
kopt presenterna
eftersom han visste
att hon hade fyllt ar
nagon vecka tidigare.
Nar de kladde pa sig sa
han att "jag 6nskar jag var
din pappa sa jag skulle kunna
gora det har med dig”. Han stannade pa
parkeringen vid lekparken och sa "du ar
det basta som hant mig”. Han sa att
hon skulle ta sina presenter trots
att hon inte ville ha dem.”

Tillvagagangssatt:
Den misstankta
garningspersonen
erbjéd betalning
eller presenter

20

henne. Hon blev radd

att han skulle géra nagot

grovt, som att valdta.

Det var en kansla av att

han befann sig i rummet
bredvid. Hon ar radd for
att han ska ta kontakt
med henne igen.”

"Hon kande att

han kanske skulle sluta
frdga om hon skickade.
Hon hade ont i magen
men kande dnda
lite lattnad nar hon

hade blockat
honom.”

Tillvagagangssatt:
Den misstankta
garningspersonen
anvande sig

av tjat eller
manipulation

Den missténkta ?Hg‘l’(aurl el bbr(jjade da hotak hl?nngld ) i
Arningspersonen ; " sade att han skulle valdta henne, skada
8 &sp langre. hennes familj och ta reda pa vart hon
bodde, om hon inte gjorde som han

byggde en
relation

sade. Han var inte trevlig langre
och skrev mer som en vuxen

person.”

"En tjej som hette
Sara som bodde i Karlstad
och jobbade som modell hade gjort
ett inlagg pa Facebook att man kunde fa
4000 kr for en modellbild. [...] Malsaganden
ville ge pengarna till sin familj sa hon skickade
bilder till Sara. Nar hon inte fick ndgra pengar
blockade hon Sara. Sedan, nar malsaganden var
nastan 13 ar, skrev en annan tjej, Jennifer, till
henne pa Messenger. Hon skrev att malsaganden
hade "snygg rov”. [...] Malsaganden ténkte
att det kunde vara samma person som hon
haft kontakt med forut eftersom Jennifer
verkade ha sett bilderna pa henne som
hon skickat till Sara. Jennifer skrev att Sara
skulle sprida bilderna pa malsaganden
om inte malsaganden skickade fler
bilder. Malsaganden skickade da fler
bilder for hon ville inte riskera
att bilderna spreds.”

Tillvagagangssatt:
Den misstankta
garningspersonen
utgav sig for att

vara flera olika
personer



Utfall och skadestand

Utfall. De misstankta garningspersonerna domdes fullt ut i 460 fall (67,2%),
delvis i 186 fall (27,2%) och friades fran alla atalspunkter i 39 fall (5,7%). Totalt
falldes 150 av de 158 misstankta garningspersonerna (94,9%) helt eller delvis
for brott de atalats for. For strafftyper se figur 2. De garningspersoner som
démdes till fangelse fick mellan 3 man och 11 ar (M = 29,1 man.). Sjutton
garningspersoner (10,8%) domdes ocksa till ndgon typ av sexualbrottsvard i
kriminalvardens regi.

Strafftyper - fordelat pa de gérningspersoner som
domdes eller delvis ddmdes under rattegangen

. Fangelse

Samhallstjanst eller
ungdomstjanst

1
3%

9%

11% Skyddstillsyn

Villkorlig dom

15% Dagsboter

Ungdomsvard

17%

Rattspsykiatrisk vard

Kommentar: Totalen &verstiger antalet démda eller delvis ddmda garningspersoner
(n=150) da 15 garningspersoner démdes till villkorlig dom i kombination med
boter eller samhallstjanst och 3 garningspersoner till skyddstillsyn i kombination
med boter eller samhallstjanst.

| fallen dar géarningspersonen domdes delvis berodde det pa att domstolen
bedomde en atalspunkt som mindre grov an vad aklagaren yrkat (n = 76), att
ett mindre allvarligt brott bedémdes konsumerat av ett grovre (n = 51), att
domstolen rubricerade brottet annorlunda (n = 34) eller att garningspersonen
friades fran en eller flera atalspunkter (n = 55). Det var ocksa relativt vanligt med
en kombination av ovanstaende (n = 32), till exempel, att den misstankte friades
fran en atalspunkt och en annan atalspunkt beddmdes som av normalgraden
nar aklagaren yrkat grovt brott. Se tabell 4 for en sammanstéllning av
tingsrattens brottsrubriceringar.
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Tabell 4. Tingsrdttens brottsrubriceringar som helt eller delvis ledde till en fallande
dom (n = 645) redovisas i antal och procentenheter.

Antal Procent av totalt antal

L ;
Brottsrubriceringar barn  malsaganden (N = 685)

Sexuellt ofredande 297 46,0%
Utnyttjande av barn for sexuell posering 268 41,5%
;igt;se('jrli(ntgill utnyttjande av barn fér sexuell 124 19.2%
Barnpornografibrott 96 14,9%
Grovt utnyttjande av barn for sexuell posering 78 12,1%
zg)zzzlrl t;lcl)fgz\'{]tgutnyttjande av barn for 1 6,5%
valdtakt mot barn 4 6,4%
Sexuellt dvergrepp mot barn 26 4,0%
Forsok till valdtakt mot barn 26 4,0%
Olaga hot 20 3,1%
Forsok till grovt sexuellt dvergrepp mot barn 17 2,6%
Forsok till sexuellt dvergrepp mot barn 11 1.7%
Grovt sexuellt dvergrepp mot barn 10 1,6%
Grovt barnpornografibrott 8 1.2%
Kontakt for att traffa ett barn i sexuellt syfte 8 1,2%
Olaga integritetsintrang 8 1,2%
Olaga tvang 5 0,8%
Valdtakt 4 0,6%
Overgrepp i rattssak 4 0,6%
Grovt fortal 4 0,6%
Forsok till kop av sexuell handling av barn 4 0,6%
Forsok till barnpornografibrott 3 0,5%
Krankande fotografering 3 0,5%
Grovt olaga tvang 2 0,3%
Forsok till grov valdtakt mot barn 2 0,3%
Medhjalp till valdtakt mot barn 2 0,3%
Grov valdtakt mot barn 2 0,3%

Kommentar: | ett fall vardera (0,2%) forekom ocksa brottsrubriceringarna: Sexuellt
utnyttjande av barn, forsok till grovt olaga tvang, fortal, olovlig identitetsanvandning,
misshandel, sexuellt tvang, grovt olaga integritetsintrang och forsok till utpressning.
2Totalen &verstiger 100% d& manga barn utsatts fér ett flertal brott.
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Skadestdnd. Totalt framgick yrkade skadestand i 620 fall och 225 (36,3%)
malsaganden fick sitt yrkande beviljat fullt ut. | de 329 (53,1%) fall dar ett lagre
belopp an det yrkade beviljades var det ofta i kombination med en delvis
fallande dom (n=137,22,1%). | de 64 fall skadestandsyrkandet ogillades (10,3%),
var det antingen i kombination med att atalet som helhet ogillades (n = 31, 5%),
att atalet delvis ogillades (n = 6, 1,0%) eller for att garningen inte bedomdes
tillrackligt krankande for att berattiga skadestand (n = 27, 4,4%). Slutligen,
beviljades tva malsaganden (0,3%) ett hogre skadestand an det yrkade. For en
sammanstallning 6ver yrkade och utdémda skadestand till malsdgandena se
tabellen nedan.

Skadestand - malsdgandenas (n = 6207) yrkande och utdémda skadestand for
krénkning respektive sveda och vdrk.

Totala summan i kronor

Differens mellan yrkat

Utdomt

och utdomt
Krankning 23127 000 13386 500 - 9740 500
Sveda och vark 2562585 1452810 -1109775

Kommentar: En malsdganden fick utdomt skadestand for sveda och vark som ej var
yrkat. 'Det totala antalet mélsidganden dar yrkat skadestand framgick i domskalet.

Malsagandebitradens ersattning

Det ar svart att berakna vad dessa brott kostar samhallet i direkta kostnader
- antal timmar polis, aklagare, domare och nédmndeman lagger ned pa dessa
arenden samt kriminalvardens kostnader. En sddan sammanstélining skulle
kunna stallas i kontrast till de resurser som laggs ner for att férhindra och
bekampa internetrelaterade sexuella 6vergrepp mot barn. Den enda kostnaden
som redovisasidomarna ar ersattningen tillmalsagandebitradenaideras arbete
for att stotta och representera barnen. Totalt betalades 24,4 miljoner kronor
ut till malsagandebitradena och de sarskilda malsagandebitradena. Arvodet
varierade mellan 3219 kr och 185 328 kr (M = 35 725 kr) och representerar den
totala summan inklusive skatt och eventuella utlagg.
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Diskussion

Internet spelar en framtradande roll i den moderna tidsaldern. | vastvarlden
ar uppkoppling en noédvandighet i manga sektorer och internetanvandning
ar en del av bade forskolan och grundskolans laroplan.’® Dagens barn och
ungdomar ar en del av den forsta generation vars hela uppvaxt praglas av
den moderna digitaliserade varlden. Men dar barnen ar finns ocksa forévarna.
Internetstiftelsen (2019) identifierade Instagram och Snapchat som de sociala
medier dar flest barn ror sig och i féreliggande rapport var dessa plattformar de
mest frekvent rapporterade i domarna. Snapchat skriver i sin insynsrapport for
andra halvaret 2021: “Sexuellt utnyttiande av ndgon medlem av vart community,
sdrskilt minderdriga, dr olagligt, oacceptabelt och forbjudet enligt vara Community-
riktlinjer. Att férebygga, upptdcka och eliminera material relaterat till sexuellt
utnyttiande av barn (CSAM) pd var plattform dr hégsta prioritet fér oss och vi
utvecklar kontinuerligt var férmdga att ta itu med CSAM och andra typer innehdll
av sexuellt utnyttjande av barn.” Trots dessa riktlinjer féorekom det fortfarande
barn i foreliggande rapport som utnyttjats under veckor eller till och med
manader pa deras plattform. Saledes borde an stérre anstrangningar goras for
att identifiera och hjélpa barn som utsatts pa dessa plattformar.

Barnen i foreliggande rapport var i genomsnitt 12 &r gamla. Aldersvariationen
var dock stor. De allra yngsta barnen var 2 till 6 ar gamla, men de var fa. Sma
barn anvander presumtivt inte internet pa ett satt som kan leda till att de
utsatts for sexualbrott pa distans i lika hog utstrackning som skolbarn vilka, till
exempel, lart sig skriva. Foraldrar rapporterar aven hogre insyn i yngre barns
internetanvandning’’. De allra flesta barnen i rapporten var flickor (n = 608),
vilket kan ha flera forklaringar. En mojlig férklaring kan vara den generellt
lagre anmalningsbendgenhet som ses hos pojkar'®. Att pojkar inte anmaler sin
utsatthet for sexualbrott kan, till exempel, bero pa svarigheter att identifiera
sig som ett offer for sexualbrott. | en nyligen publicerad rapport framkom
att tondrspojkar upplever att internet praglas av en stark heterosexuell
maskulinitetsnorm dar den som utsatts far "skylla sig sjalv”. Saledes kan det
vara an svarare for pojkar att anmala sexualbrott, sarskilt nar forévaren ar en
man'®.

Generellt kan barns ovilja att anmala brotten de utsatts for pa internet delvis
bero pa radsla. Nagot som framgick tydligt i denna rapport var avsaknaden av
det tillvagagangssatt som kanske mest forknippas med 6vergrepp utanfor natet
- att garningspersonen antingen har en befintlig relation eller 6ver tid bygger
en med barnet®. Vid internetrelaterade sexualbrott ar tillvagagangssattet
ofta snabbare och garningspersonen bearbetar ofta flera barn samtidigt. Det

16 Skolverket, 2022

17  Internetstiftelsen, 2019

18  Azzopardi et al., 2019; Cashmore & Shackel, 2013; Brayley et al., 2004
19 ECPAT, 2022

20 Blacketal., 2015
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framgar ocksa tydligt i denna rapport att de misstéankta garningspersonerna i
stor utstrackning hade en aggressiv framtoning. Genom hot, |6fte om betalning
eller att de utgav sig vara nagon annan, oftast yngre person, kunde de fa barnet
attsamarbeta. Barns upplevda delaktighet och radsla for att 6vergreppsmaterial
ska spridas kan sedan hindra barnet fran att anmala brotten de utsatts for?'.
De flesta barn i foreliggande rapport var identifierade av polis med hjalp av
beslagtaget material (bland annat dokumenterade sexuella 6vergrepp mot
barn, dvs. barnpornografibrott enligt 16 kap. 10a8 brottsbalken) och hade
saledes inte sjalva anmalt brottet. Detta visar dven pa vikten av att identifiera
barn i material som beslagtas i barnpornografiarenden eftersom det kan réra
sig om malsdganden som annars inte skulle komma till polisens kdnnedom.

Vad galler bevislaget i foreliggande rapport hade i princip alla fall (98%) nagon
typ av dokumenterad bevisning. Bevislaget ar unikt for internetrelaterade
sexualbrott da just bristen pa bevisning ar en vanligt forekommande
problematik gallande sexualbrott offline??. Saledes bor bevislaget oftast ge
en god forutsattning for att kunna bedéma denna typ av fall, atminstone om
fallen upptacks relativt omgaende. Tidsperioden fran det forsta dvergreppet
tills rattegangen avslutades och perioden fran att brottet uppdagades till
rattegdngen avslutades var i foreliggande rapport relativt lang. Detta kan
ha flera negativa konsekvenser pa utfallet, till exempel, bevisldget som
kan férsamras over tid om bevisning raderas eller pa annat satt forsvinner.
Dessutom kan malsagandens och eventuella vittnens minnesbilder férsamras
om det forflyter en lang tid mellan brottet (inkodningen av minnet) och forhoret
(atergivningen av minnet)?. Saledes ar det i viktigt att upptacka dessa brott sa
omgaende som mojligt och att lagforingsprocessen ar tidseffektiv.>* Det ar har
samhaéllet behoéver satsa mer pa tekniska l6sningar for att snabbare identifiera
potentiella och pagaende dvergrepp, samt effektivisera utredningar.

Det kravs ytterligare fordjupning for att identifiera och forsta flaskhalsar och
mojligheter att forkorta utredningstiderna nar brottet val kommit till polisens
kannedom. Liknande kartlaggningar behovs aven for andra internetrelaterade
sexualbrott mot barn, framfor allt barnpornografibrottet.

Sammanfattningsvis visar foreliggande rapport pa att stora insatser gérs men
ocksa fortsattningsvis kravs. | dagens samhalle praglas barns och ungdomars
uppvaxt av den uppkopplade varld vi lever i. Fokus maste saledes ligga pa att
trygga den digitala varlden med riktade insatser, kunskap och utbildning i syfte
att barn ska kunna vara trygga pa internet.

21 Joleby et al., 2020; Von Weiler et al., 2010
22 Ernbergetal, 2018

23 Weems et al., 2014, Straube, 2012

24  Aklagarmyndigheten, 2019
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Expertkommentarer

Malin Joleby, doktor i psykologi, Karolinska Institutet.

Malin har disputerat med avhandlingen Technology-assisted child sexual abuse
(2021).

Rapporten har granskat domar om internetrelaterade sexualbrott mot barn
under aren 2020-2021. | arbetet med min avhandling genomforde jag och mina
kollegor en liknande granskning, men da av domar fran ar 2017. Det var darfor
med stort intresse jag tog del av innehallet i denna rapport. Vad har skett under
de &r som passerat mellan granskningarna? Efter att ha last rapporten kan jag
konstatera att bade lite och mycket har hant.

Manga saker kanns igen. Precis som i min granskning av tidigare fall sa var
samtliga atalade i de nu granskade fallen man, i aldrar fran nyss straffmyndiga
ungdomar till pensionérer. Vissa atalades for brott mot ett enskilt barn,
medan andra systematiskt hunnit utsatta en stor grupp barn innan de greps.
Ungefar halften av barnen utsattes for dvergrepp vid ett enskilt tillfalle, medan
andra hade varit i kontakt med garningspersonen och utsatts for upprepade
overgrepp under flera manader, ibland ar. Vanliga tillvagagangssatt hos
garningspersonerna var att ljuga om sin alder, erbjuda betalning eller tjanster,
samt att hota och tjata.

Andra saker har andrats. De senaste tio aren har det skett en stadig 6kning
av antalet polisanmalningar gallande internetrelaterade sexualbrott, med
rekordnoteringar under 2020 och 2021. En del av 6kningen kan férhoppningsvis
tillskrivas en 6kad anmalningsbenagenhet till foljd av mer kunskap och
diskussion i samhallet om denna brottstyp. Men dessvarre ar det ocksad mycket
som tyder pa att utsattheten faktiskt 6kar. Organisationer som Europol och
Interpol har rapporterat en forhojd aktivitet pa forévarforum pa internets
dolda sidor i samband med pandemin. Man har sett en 6kad delning av sexuellt
overgreppsmaterial pa barn, diskussioner om hur man kunde utnyttja det
faktum att manga barn var hemma isolerade, och ett 6kat antal kontaktférsok
mot barn.?> Bade ECPAT och Netclean har ocksa noterat en 6kning av antalet
"egenproducerade bilder”, det vill sdga sexuella bilder som barnet sjalv tagit,
antingen frivilligt eller under tvang.?® En norsk studie?’ visade att fem procent av
ett representativt urval av 13-16-aringar rapporterade oonskad sexuell kontakt
online under de atta veckor som skolorna var stangda i Norge under varen
2020.

Under de senaste aren har dven en 6kning av mer positiv natur skett; en 6kad
kunskap och medvetenhet. Under de ar som jag har forskat pa &mnet har jag
markt att intresset for de har fragorna blivit storre, och med rapporter likt den

25 Europol, 2020; Interpol, 2020
26 Ecpat, 2020; Netclean, 2021
27 Hafstad & Augusti, 2020
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har far vi en bredare forstaelse for hur 6vergreppen gar till. Jag vill darfor droja
mig kvar vid rapportens fynd och vad de faktiskt innebar. Vad finns bakom
siffrorna och statistiken?

Rapporten visar att under aren 2020-2021 démdes 150 garningspersoner
for internetrelaterade sexualbrott mot 6ver 600 barn. Bakom varje pinne i
statistiken finns ett barn. Ett barn som har fatt sin sexuella integritet krankt. Ett
barn som blivit utsatt for ett brott. Min forskning har fokuserat pa brottsoffrens
upplevelser, och aven denna kommentar kommer utga fran barnets perspektiv.

Att utsattas for ett sexualbrott i barndomen

| granskningen rapporteras att de vanligaste brottsrubriceringarna var sexuellt
ofredande samt utnyttjande av barn for sexuell posering (grovt brott och brott
av normalgraden). Detta ar juridiska termer, och jag tanker att det ar viktigt att
vi bryter ner vad det kan handla om. Vad ar det barnen har varit utsatta for?
Sexuellt ofredande i foreligganderapport handlade oftast om att barnet fatt
en sexuell bild skickad till sig, en sa kallad dickpic, eller att garningspersonen
skickat en sexuell invit av nagot slag. Utnyttjande av barn for sexuell posering
handlade om allt fran att barnet férmaddes skicka en halvnaken bild, visa upp
sig naken i ett videosamtal, till att genomfora sexuella handlingar sasom att
penetrera sig sjalv med fingrar eller féremal, bade oralt, analt och vaginalt. Vissa
av de internetrelaterade Overgreppen ansags lika krénkande som att utsattas
for ett samlag och rubricerades darfor som valdtakt. Snittaldern pa barnen var
vid forsta brottstillfallet 12 ar, men vissa var betydligt yngre an sa.

Som framgar av beskrivningen ovan innefattar internetrelaterade sexualbrott
mot barn en stor bredd av situationer. Och aven barnets upplevelse av
situationen kan variera. Fran tidigare forskning vet vi att for vissa kan kontakten
med garningspersonen initialt kdnnas positiv.?® | borjan kan den fa barnen att
kénna sig sedda och uppmarksammade. Det kan vara spannande och kittlande,
ett satt att utforska nya pirriga kanslor och att testa granser. Forst i efterhand,
nar de blivit aldre, har manga forstatt att de blivit utnyttjade och manipulerade
till att delta i sexuella handlingar som de egentligen inte var mogna for. |
situationer nar garningspersonen ljuger om sin alder skapas en falsk trygghet
dér barnen tror att de kommunicerar med nagon jamngammal. For vissa ar det
forsti samband med att polisen kontaktar dem och informerar om att de hittat
bilder och filmer sparade pa en vuxen mans dator som de forstar att det inte
alls varit en jamngammal person de varit i kontakt med.?® Andra barn har varit
livradda for vad som ska handa om de inte lyder garningspersonens order och
hot, och har genomfort de sexuella handlingarna mot sin vilja.

Vad hander med ett barn som utsatts for sexualbrott i barndomen? Efter
decennier av forskning vet vi att sexuella Overgrepp i barndomen ar en
riskfaktor for att utveckla en rad olika psykologiska problem.*® Huruvida detta

28  Joleby et al., 2020; Lewis, 2020
29 Joleby et al., 2020
30 Carr, Duff, & Craddock 2020; Maniglio, 2009
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aven galler vid internetrelaterade overgrepp har lange varit oklart. Generellt
har internetrelaterade sexualbrott ansetts vara mindre allvarliga, med féljden
att garningspersonerna har fatt mildare straff och offren lagre skadestand.
Barnen som utsatts har ibland inte fatt det stéd och den hjalp de behovt.
Men denna syn borjar dndras i takt med att det publiceras forskning pa amnet.
Utifran forskningslaget idag vet vi att internetrelaterade sexualbrott mot barn
innefattar en stor bredd av handlingar, dar vissa av dvergreppen kan vara av
ytterst allvarlig och krankande karaktar, och kan orsaka stort lidande fér de barn
som drabbas.?? De symtom och potentiella konsekvenser som beskrivits bland
vissa utsatta ligger val i linje med vad forskning pa sexuella 6vergrepp mot barn
utanfor natet visat. Symtombilden foljer ocksa de processer och ménster som
beskrivs i traumateori om sexuella dvergrepp. Féljaktligen finns det inget som
tyder pa att sexuella 6vergrepp som sker via natet ar mindre allvarliga enbart
for att kontakten med férévaren har skett via internet. Omstandigheterna i det
enskilda fallet samt hur barnet uppfattar situationen ar i stallet avgdrande.

Att utsattas for ett sexualbrott innebar en allvarlig krankning av ens kroppsliga
och sexuella integritet. Nar det sker under barndomen - en sarbar tid nar
man skall skapa en trygg sjalvkansla, positiv sjalvbild och utforska sin sexuella
identitet - kan det fa allvarliga utvecklingspsykologiska konsekvenser. Enligt
en av de mest inflytelserika teoretiska modellerna - The four traumagenic
dynamics model* - beskrivs de mellanliggande faktorer som ar anledningen
till att utsattheten kan leda till senare symtom. Teorin menar att genom att
utsattas for en vuxen persons sexualisering kan barnets sexualitet formas
pa ett utvecklingsmassigt olampligt satt. Att inse att nagon man litade pa har
manipulerat och skadat en kan leda till tillitsproblem och kanslor av svek.
Att barnets egen vilja och kroppsliga integritet kranks kan leda till kanslor av
maktléshet. Skammen och skuldkanslorna 6ver att ha blivit utsatt bidrar till
stigmatisering. Enligt denna teori ar det inte omstandigheterna i dvergreppet
i sig som ar de mest avgdrande, utan i stallet hur erfarenheterna forvranger
barnets sjalvuppfattning och varldsbild. Dessa forvrangningar ar vad som i sin
tur orsakar psykologiska och beteendemaéssiga problem. Utifran detta synsatt
bor det alltsd vara sekundart om Overgreppet skett via digital teknik eller ej.
Dessutom far vi inte glomma att det bara ar kontakten med garningspersonen
som ar digital, den sexuella handlingen och krankningen sker fortfarande pa
barnets kropp, i den fysiska varlden.

Med 6kad kunskap om de potentiella konsekvenser som ar férknippade med
internetrelaterade sexualbrott mot barn, borjar ocksa synen pa dessa brott
foradndras. Det marks inte minst pa de viktiga avgdéranden i Hogsta domstolen
som kom i vintras. Hogsta domstolen framhdll att krankningen och ingreppet i
barnets integritet som ett dvergrepp via internet kan innebara, ar att jamstalla
med samlag. Det ledde till att de aktuella garningarna rubricerades som valdtakt

31 Hamilton-Giachritsis et al., 2020
32 Jonsson etal., 2019; Joleby et al., 2020; 2021a;; Hamilton-Giachritsis et al., 2021; 2021
33  Finkelhor & Brown, 1985

"...det var en kansla av att han befann sig i rummet bredvid”.

22/



50

mot barn.3* Overgrepp som sker med hjalp av digital teknik méste, likt i dessa
HD-fall, tas pa allvar.

Ny teknik - nya tillvdgagangssatt

| rapporten beskrivs att tillvagagangssattet for de flesta garningspersonerna
skiljer sig fran sa kallad grooming som annars ar vanligt férekommande
i sexualbrott mot barn. | stallet beskrivs hur garningspersonerna "i hog
utstrackning hade en aggressiv framtoning bestaende av hot, 16fte om betalning
eller att de utgav sig for att vara ndgon annan”. Detta skifte i tillvagagédngssatt
menar jag ar en direkt féljd av den nya tekniken. Garningspersoner som ar ute
efter att genomfdra sexuella dvergrepp utanfér natet har en mer begransad
tillgang till presumtiva offer i sin fysiska narhet, och behoéver darfér rimligtvis
vara mer forsiktiga i sitt bemotande for att inte skramma i vag dem. | motsats till
detta har garningspersoner via internet maojlighet att kontakta en stor mangd
barn oavsett var de befinner sig. Foljaktligen ar det kanske inte nodvandigt att
agna tid at att bygga upp ett fortroende och en relation med sitt offer. Om den
hotfulla strategin inte fungerar pa ett barn finns det tusentals andra barn att
kontakta. Detta nya tillvdgagangssatt, utan inledande groomingprocesser, har
resulterat i att det kan ga valdigt fort fran forsta kontakt till att ett dvergrepp
sker, och precis som namns i rapporten kan garningspersonerna utsatta stora
mangder barn under en relativt kort tid. Darfor ar det viktigt med snabba och
effektiva polisutredningar for att kunna stoppa garningspersoner och pa sa satt
férhindra att fler barn utsatts.

Nagot som sarskilt sticker ut med internetrelaterade brott ar att garningsperson
och offer inte befinner sig fysiskt pa samma plats. Det ar viktigt att papeka
att det trots detta kan uppsta en valdigt nara relation dem emellan, och att
garningspersonen kan utéva stor makt dver barnet. Den digitala tekniken
innebar att garningspersonen kan kontakta barnet alla dygnets timmar, oavsett
var barnet befinner sig. Barnet kan hotas eller manipuleras till att genomféra
sexuella handlingar som de egentligen inte vill genomféra, eller ar for unga
att samtycka till. Titeln pa rapporten - Det var en kdnsla av att han befann sig i
rummet bredvid - illustrerar tydligt hur garningspersonens press och hot ofta
upplevs ytterst verkliga, och barnet kan uppleva att de inte har nagot annat val
an att gora det som garningspersonen kraver i hopp om att hoten ska upphora.

Som namns i rapporten &r internetrelaterade sexualbrott &ven unika pa det
satt att det i de allra flesta fall finns teknisk bevisning i form av bilder, filmer och
chattkonversationer. Dokumentationen kan vara positiv ur en rattslig synpunkt
da det gor det mojligt att identifiera och hitta utsatta barn, och det utgor stark
bevisning i en rattegdng. Daremot kan radslan kring vilka som har sett - eller
kan komma att se - bilderna bidra till angest och oro som kan fortsatta dven
langt efter att évergreppen har upphort.® Att ga igenom en rattsprocess dar
dokumentationen av 6vergreppen skall granskas kan vara omvalvande och

34 NJA2021s. 827
35 Hamilton-Giachritsis et al., 2020; 2021; Jonsson et al., 2019, Von Weiler et al., 2010
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traumatiserande for den som utsatts. Hogsta domstolen kommer till slutsatsen
att om Overgreppet dokumenterats ar det en omstandighet som sarskilt skall
beaktas i bedomningen av brottets krankningsgrad.

Svart att beratta om 6vergreppen

Rapporten visar att ett av de vanligaste satt som internetrelaterade sexualbrott
mot barn uppdagas ar via polisens egna utredningar. Detta ar ett bevis pa det
enorma arbete poliser lagger ner pa att utreda dessa brott. En forsta enskild
misstanke kan leda till att en lang rad av 6vergrepp mot barn spridda over hela
Sverige, och ibland varlden, nystas upp. Genom idogt och tidskravande arbete
kan barnen i bilderna identifieras och pa sikt fa rattslig upprattelse for det de
utsatts for.

Men det ar ocksa ett bevis pa att manga barn sjalva inte berattar nar de blivit
utsatta. Det innebar att det troligtvis finns ett stort morkertal av fall som aldrig
kommer till myndigheternas kannedom. Precis som i sexuella dvergrepp som
sker utanfor internet sa ar det kanslor av skuld och skam, radsla for hur andra
skareagera, eller radsla for att bli skuldbelagd som bidrar till att manga undviker
att beratta.’® Vid internetrelaterade sexualbrott tvingas barnet dessutom
att ta en aktiv roll i dvergreppet genom att producera filmer eller bilder och
genom att genomfora sexuella handlingar pa sin egen kropp. Detta riskerar
att 6ka kanslorna av skuld, och aven att man ses som medskyldig av andra.>”
| en intervjustudie med unga kvinnor som varit utsatta for internetrelaterade
sexualbrott i barndomen3® beskrevs hur skammen och skulden var kopplad till
tankar om att deras egen sexuella nyfikenhet var nagot skamligt, till ackel och
avsky infor de handlingar de hade formatts genomféra, och en kénsla av att
de borde ha kunnat skydda sig fran dvergreppen. Intervjupersonerna beskrev
ocksa att de aldrig hade hort talas om internetrelaterade sexualbrott och darfor
varken forstod att de var utsatta for nagot brottsligt, eller att det fanns andra
med liknande erfarenheter.

Avslutande ord

Utifrdn sammanstallningarna i rapporten och kunskap kring den skada
internetrelaterade overgrepp kan goéra for de barn som drabbas ar det
tydligt att detta ar ett vaxande samhallsproblem som kraver var omedelbara
uppmarksamhet. Och for det kravs samverkan fran flera hall. Rattsvasendet
maste ges tillrackliga resurser for att skyndsamt kunna utreda brotten och
lagféra garningspersonerna. Lagarna behover anpassas for den nya digitala
brottsmiljon. Vuxna som i sin yrkesroll arbetar med barn behdéver utbildas for
att kunna erbjuda stod till de som drabbas. Barn och unga behover fa kunskap
om sina juridiska rattigheter och ratt till kroppsliga integritet.

36 Allaggia et al., 2019; Joleby et al., 2022
37  Hamilton-Giachritsis et al., 2020, Hamilton-Giachritsis et al., 2021
38 Joleby etal., 2022
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Men minst lika viktigt ar att géra det pratbart. Nar jag intervjuat unga kvinnor
som varit utsatta for internetrelaterade sexualbrott under barndomen®*
beskrev de flesta hur de 6nskar att de hade haft nagon att beratta for. Nagra
namnde till och med att det faktum att de var ensamma med sina kanslor var
det som hade varit jobbigast av allt. Pa fragan vad de hade behovt for att vaga
beratta namnde samtliga att de hade behovt ett 6ppnare samtalsklimat. Om vi
inte kan prata om karlek, sexualitet och sunda relationer blir det svart att prata
om utnyttjande, Gvergrepp och manipulation. Om inte vi vuxna vagar prata om
jobbiga @mnen kan vi inte heller férvanta oss att barnen vagar beratta for oss.
En av de viktigaste uppgifterna vi har framfor oss ar att fa barn att vaga berétta.
Om vi inte vet om att 6vergrepp sker kan vi heller inte erbjuda stéd och hjalp,
eller lagfora garningspersonerna.

Den tilltalade skulle dock inte lacka nagra
bilder sa lange hon gjorde som han ville. | det
sammanhanget sa den tilltalade att han hade
lagt till alla hennes vanner pa sin Snapchat.
Malsaganden fragade flera ganger hur hon skulle
bli fri. Hon var mycket ledsen och den tilltalade
féornedrade henne som svar genom att saga att
hon var svag och skulle skarpa sig.

39 Joleby etal., 2022
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Therése Thurin Tsarouchas, advokat.

Therése har varit férordnad som mdlsdgandebitréde i flera av de fall som omfattas
av rapporten, ddribland 24 barn och ungdomar i ett och samma mdl.

| mitt arbete som malsagandebitrade har jag haft flera darenden déar barn och
ungdomar utsatts for internetrelaterade sexualbrott. Jag har foljt och bitratt
dessa barn och ungdomar under polisens foérundersdékning samt under
arendenas handlaggning i domstol. Darutover har jag haft kontakt med
vardnadshavare, polis och aklagare och jag har dven bistatt malsagandena i
samband med verkstallighet av utdémda skadestand samt vid ansdokan om
ersattning hos Brottsoffermyndigheten. Efter att ha tagit del av foreliggande
rapport ar det min uppfattning att det rapporten visar i stora delar
overensstammer med mina erfarenheter och upplevelser i arbetet med dessa
arenden.

I min varld d.v.s. inom domstols- och rattsvasendet, ar den har typen av
brott och garningar ett forhallandevis nytt fenomen dven om det sa klart
forekommit brott av detta slag sa lange internet funnits. Internets utveckling
har inneburit en 6kad méjlighet fér manniskor att kommunicera och ta kontakt.
Kommunikationen mellan manniskor sker under andra forutsattningar an
tidigare. Internet ar givetvis en plattform fér kontakter som ar positiva men den
har aven fort med sig en negativ sida innebarande att den blivit en plats dar det
gar att begd brott mot barn och ungdomar.

Lagstiftningen

Svensk sexualbrottslagstiftning har inte varit skriven med internet i atanke.
Detta har skapat tillampningssvarigheter nar bestdmmelserna ska appliceras
pa nya brottsformer. Under senare ar har flera olika andringar och tillagg gjorts
i gallande lagstiftning och nya brottsrubriceringar har tillkommit. Detta bl.a. for
att tacka de situationer som kan bli aktuella nar det galler internetrelaterade
sexualbrott. T.ex. andrades i juli 2018 6 kap. 4 § brottsbalken i syfte att
tydliggora att bestammelsen som ror brottet valdtikt mot barn dven omfattar
situationer da det sexuella Overgreppet skett utan kroppslig beréring fran
garningsmannens sida t.ex. sexualbrott pa internet. Genom férarbeten och
rattspraxis ar det idag helt klarlagt att en garningsman kan genomféra en i
lagen straffbar sexuell handling mot ett barn utan att befinna sig pa samma
fysiska plats som barnet, t.ex. via telefon, internet eller annat medium. Den har
utvecklings- och forandringsprocessen ar av olika anledningar langsam. Det jag
kan se ar dock att det hela tiden har gatt framat och att man t.ex. genom andrad
lagstiftning, utbildning, utvecklad teknik m.m. gjort insatser for att hanga med i
den utveckling som skett pa omradet. Man kan dven efter att ny rattspraxis vuxit
fram se en forandrad syn pa den har typen av brott i domstolarna. Utvecklingen
maste dock fortsatta och vi maste pa flera plan och kraftfullt satsa mer resurser
och arbete pa att forhindra att barn utsatts pa natet. Vara allra mest utsatta,
barnen och ungdomarna, drabbas oerhoért hart av 6vergrepp av detta slag och
det ar vi vuxna som har ansvar for att skydda dessa individer.
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Bevisningen har precis som det anges i rapporten ofta varit god i dessa
arenden. Bilder, filmer, chattkonversationer m.m. mellan barnet och férévaren
har funnits tillgédngligt och jag kan inte erinra mig att nagot atal ogillats helt
av domstolen i dessa fall. | ndgra fall har domstolen inte delat aklagarens
beddmning av garningen nar det galler rubricering av brottet. Min slutsats av
detta ar att det inte alltid ar enkelt att bedéma vilket brott som det intraffade
faller under. Brottskatalogen & numera omfattande. Andringar i brottsbalken
har skett aterkommande och det maste utredas vilken lagstiftning gérningen
faller under beroende pa nar brottet skett. Rattspraxis pa omradet tillkommer
hela tiden vilket ar till stor vagledning nar man skall bedéma hur en garning skall
rubriceras. Jag ar av uppfattningen att domstolarna i sina avgéranden foljer den
lagstiftning och rattspraxis som finns och att man numera bedémer garningar
av detta slag som allvarliga. Det finns idag forhallandevis tydlig rattspraxis nar
det galler rubricering, straffvarde och paféljd vid den har typen av brottslighet.

Polisens arbete

Internetrelaterade sexualbrott kan uppdagas och komma till polisens
kdnnedom pa olika satt. Min erfarenhet ar att det framst ar polisens eget arbete
som medfért att brott av detta slag uppdagats. Polisen har i samband med
att en person blivit misstankt i ett drende hittat dokumentation och bevisning
i den misstanktes media sdsom i telefoner och/eller datorer som lett till att
ytterligare malsagare kunnat identifieras. | nagra enstaka av mina drenden har
vuxna i barnets omgivning uppmarksammat att évergrepp skett och darefter
kontaktat polisen.

Nar det val blivit kant att barnet varit utsatt for ett brott sa har polisen velat
férhora barnet om det som intraffat. Barnet har infér och under férhéren i
nastan alla fall som jag kommit i kontakt med kant skuld och skam Gver det
som intraffat. Barnet har blivit uppmanat av sina foraldrar och andra vuxna
att vara forsiktig pa internet. Det har dock ofta gatt valdigt fort nar forovaren
borjat kommunicera och utveckla en kontakt. Det kan ocksa vara svart att veta
om man ar utsatt for ett brott. Manga forévare agerar som vem som helst i en
konversation till att bérja med. De kan latsas vara ndgon annan och de bygger
enrelation for att barnet skall kanna sig tryggt. Férévaren har i de fall jag arbetat
med alltid varit mycket trevlig och snall mot barnen initialt. Manga ganger
har denne utgivit sig for att vara i barnets alder eller kdnna nagon i barnets
omgivning. Férévaren anvander sig av samma appar, spel och sociala medier
som barnet. Férévaren kan ha kontakt med flera av barnets kamrater samtidigt.
Nar val forsta bilden eller filmen &r skickad har kommunikationen 6vergatt till
att pa olika satt férma barnet att fortsatta att skicka material. Nar barnet tvekat
eller sagt nej har 6vertalning skett och om inte heller detta har fungerat sa har
det i sa gott som alla fall uttalats olika former av hot. Det vanligaste hotet som
framstallts har varit att de bilder eller filmer som skickats kommer att spridas
i skola, bland vanner eller till féraldrar. Férévaren har lamnat uppgifter under
denna process som fatt barnet att tro att denne befunnit sig i barnets narhet
t.ex. arbetat pa barnets skola eller varit van med barnets kamrater alternativt
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foraldrar. | barnets varld har detta varit det mest skrammande som kan ske.
Barnet har fortsatt att skicka bilder eller filmer med |6fte om att férévaren inte
skulle satta sina hot i verket. Ofta kan man se i de chattar som forekommit
att barnen verkligen trott att det skulle racka med att skicka en bild till for att
fordvaren inte skulle sprida bilder och filmer som 6versants vidare. Nar barnet
forstatt att sa inte varit fallet har barnet inte sett ndgon annan utvag an att ga
fordvaren till motes. Vid forundersdkningen av dessa brott ser man tydligt att
barnet under den tid kontakten med forévaren utvecklats pa detta satt matt
samre och samre. Barnen har inte kunnat hantera denna situation och de
har inte vagat anfértro sig till nagon utomstaende om det som pagatt. Barnet
har kant stor skam och skuld eftersom de vet att de inte skall ha kontakt med
okanda eller skicka material p& natet. Aven personer i barnens omgivning kan
ha sett forandringar hos barnet under tiden detta pagatt men man har inte
forstatt orsaken till barnets forsamrade maende. | flera av de fall jag arbetat
med har barnet inte vagat att ga till skolan i rédsla for att skolkamrater ska ha
fatt bilder eller filmer visade for sig.

Det finns som jag ser det flera olika anledningar till varfor tidsperioden fran ett
forsta overgrepp tills en rattegang rérande 6vergreppet avslutas varierar. Min
erfarenhet ar att den framsta anledningen till att det tar tid ar att det ofta hinner
ga lang tid innan brottet upptacks. | flera av de drenden jag har varit involverad
sd har Overgreppen uppdagats genom att polisen hittat bilder eller filmer pa
ett barn i ett redan befintligt beslagtaget material i ett annat arende. Det ar
tidskréavande for polisen att identifiera en malsagare och till detta kommer att
man ocksa sedan ska genomfora en forundersokning i det nya arendet. Polisen
kan identifiera flera olika barn i materialet och da ska utredning ske i varje fall.
Huvudregeln ar att en misstankt skall lagféras for alla brott i en och samma
rattegang vilket paverkar tiden innan malen kan 6verlamnas till domstol. Fragan
om preskription kan har ocksa fa betydelse. Det ar sjalvklart sa att det skulle
gynna alla inblandade parter aven den misstankte om handlaggningstiderna
blev kortare.

Barn och ungdomars utsatthet

Barn och ungdomar tillhér en grupp som ar sarskilt utsatt nar det galler
internetrelaterade sexualbrott. | dessa fall intar de en sarskild skyddslos
stallning da de har svart att varja sig mot vuxna som agerar pa detta satt.
Detta ar inga oplanerade Overgrepp utan forévarna har ett utstuderat och
manipulerande satt som innebar att barnen ofta blir "latta” offer. Ofta har
forévaren goda tekniska kunskaper vilket innebar ett klart dvertag gentemot
barnet. Det ar ofta ett tydligt tillvagagangsatt som forévaren anvander sig av i
kontakten med barnen. Férévaren borjar ofta forsiktigt att ta kontakt med den
unge. Ett fortroende byggs upp och den unge invaggas i nagon form av trygghet
i forhallande till forévaren. Forévaren utger sig for att vara jamnarig till barnet
och inte séllan |atsas denne vara olika personer. Den unge vilseleds ofta pa olika
satt. Den unge lockas eller utnyttjas sedan for att bilder eller filmer skall bli till.
Forévaren tjatar eller lockar med olika férdelar om den unge visar motvilja till att
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delta. Fungerar inte detta pressas barnet pa olika satt. Barnet tror inledningsvis
pa férovaren. Har bilder och filmer val skickats ivag kan férévarens beteende
andras snabbt. Nya bilder och filmer kravs och far férovaren inte som denne
vill borjar hot, utpressning och liknande att komma. Fotografering och filmning
kan efter en tid bli normaliserat. Fordvaren har i det skedet stor makt dver den
unge och det finns inte mycket den unge upplever att denne kan géra mer an
att ga fordvaren till motes.

Inte i nagot av de fall som jag kommit i kontakt med har barnet sjalv gjort
foraldrar eller andra vuxna uppmarksamma pa det som skett. | nagot fall har en
kamrat anfortrotts och denne har darefter tagit steget att beratta for en vuxen
utomstaende. | de fall dar polisen identifierat ett tidigare okant barn i ett redan
beslagtaget material sa har barnet och dess vardnadshavare ofta reagerat
starkt. Féraldrar har blivit chockade och barnet har kant stark oro och motvilja
till att medverka i polisens utredning. Det har hant att barn och ungdomar helt
vagrat att delta i forhor. | dessa fall kan det vara svart for aklagaren att driva
arendet vidare till ett atal dven om bilder och filmer finns i polisens beslag. | de
allra flesta av mina fall har det dock varit mojligt att genomféra bade forhor och
rattegang men det har dock kravts en hel del arbete av mig for att forbereda
och stotta barnet under arendets handlaggning.

I mina kontakter med barn och ungdomar i darenden av detta slag har jag sett att
det som barnen och ungdomarna upplever som svarast efter att Overgreppen
intraffat ar att det som hant blivit kant fér omgivningen, féraldrar, kamrater
m.fl. Barnen och ungdomarna kanner ofta stor skam och stora skuldkanslor. De
upplever att de gjort nagot fel och att 6vergreppen inte hade behovt ske om de
hade agerat annorlunda. De mar ocksa ofta valdigt daligt av att veta att bilder
och filmer har eller kan spridas till andra. Eftersom rattsprocessen efter att
overgreppen blivit kdnda utgor ytterligare exponering av det som hant sa kan
det vara mycket pafrestande for barnet och ungdomen att delta i polisforhor,
se de bilder och filmer som skickats av dem sjalva och att prata om och forklara
hur detta har kunnat ske. Det ar oerhort viktigt att barnet och den unge far
forklarat for sig att de inte har gjort nagot fel och att de inte &r ensamma om
att ha blivit lurade eller paverkade till att agera som de gjort. Jag tror ocksa att
manga barn och unga skulle vara behjalpliga av en professionell samtalskontakt
efter att 6vergreppen uppdagats for att de pa sa satt ska fa hjalp med att forsta
och acceptera att de inte har nagon skuld eller ansvar i det som hant.

Det digitaliserade levnadssatt som vi har idag omfattar inte bara vuxna utan
aven barn och ungdomar tilloringar enormt mycket tid pa natet. Barn och
ungdomar anvander idag sociala medier i sa gott som all kommunikation.
Internetanvandningen hos alla, aven barn, kommer inte att minska utan den
ar har for att stanna. Det ar darfor viktigt att ge barn och unga majligheter att
anvanda och nyttja sociala medier, plattformar och internet pa ett tryggt satt.
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Avslutande ord

Overgrepp mot barn och ungdomar kan fa stora konsekvenser i barns
och ungdomars liv. Psykisk ohalsa, otrygghet och konsekvenser av att den
personliga integriteten krénkts pdverkar ofta den unge under l&ng tid. Aven
foraldrar och andra som star den unge néra kan paverkas. Kanslor av skuld kan
drabba foraldrar som funderar 6ver om de hade kunnat agera annorlunda for
att ens barn inte skulle ha blivit drabbat. Foraldrar ser ocksa konsekvenserna
av att barnet drabbats och mar daligt. Det finns manga olika situationer som
kan uppsta men helt klart &r att barn, ungdomar och familjer som drabbats
kan hamna i kris och behdva professionell hjalp fér att komma vidare. Det ar
viktigt att de personer som maoter dessa barn, ungdomar och familjer ar insatta
i problematiken och de mekanismer som foreligger i dessa speciella fall. Jag
som arbetat med brottsoffer under mycket lang tid kan se att det skett positiva
forandringar nar det galler handhavandet av arenden av detta slag. Polis
och domstolar ar mer utbildade och de har erfarenhet pa omradet som inte
tidigare funnits. Brott av detta slag utreds ofta av specialiserade grupper inom
polisen. For ett ar sedan publicerade Riksrevisionen en granskning dar det
konstaterades att poliserna som skall utreda den har typen av brott ar for fa.
De har for daligt it-stéd och de behéver mer utbildning. Detta maste bli battre
samtidigt som samhallet i stort behover utveckla effektivare metoder for att
forhindra att vergrepp pa natet sker.

Den tilltalade ville att hon skulle utféra oralsex
pa sin lillebror malsdgande G, men hon sade att
brodern inte gick med pa detta. Den tilltalade
vagrade tro malsagande F och tvingade henne att
skicka honom en inspelning av hur hon forsokte
Overtala brodern till oralsex. | inspelningen later
den 10-ariga malsdgande F helt desperat och
fortvivlad. Hon vadjar, hulkande av grat, till sin
7-arige lillebror att hon ska far utféra oralsex pa
honom och lovar honom olika formaner i utbyte:
att hon ska spela jattelange med honom, att hon
ska vara med honom hela dagen, att han ska fa
gora vad som helst.
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Louise Ahlén, Polisinspektér.

Louise arbetar pd Polismyndighetens utredningsgrupp ISOB, dér internetrelaterade
sexualbrott mot barn utreds pa Nationella operativa avdelningen.

Internetrelaterade sexualbrott mot barn (is6b) utreds av polisen pa sju olika
utredningsgrupper som ar placerade i varje polisregion pa RC3. Grupperna har
en expertkompetens med inriktning cyberbrott och tillika utredningserfarenhet
av brott mot barn. Processansvaret for Internetrelaterade sexuella dvergrepp
finns hos Noa som ocksa pa SC3 har en nationell utredningsgrupp, iséb
Noa. Gruppen arbetar aven med utveckling, utbildning och det nationella
brottsférebyggande arbetet.

Efter att ha tagit del av foreliggande rapport upplever vi att den i stora delar
dverensstammer med det vi ser.

Vi ser bade pa operativ och strategisk niva att det finns ett behov av att utveckla
vart arbete ytterligare vad galler samverkan och effektivisering av vara metoder.

Uppgiften om att 685 barn utsatts for overgrepp under perioden som ar
undersokt i rapporten kanns absolut inte bra. For var del som utredare av
isob-brotten sa ar det en positiv del i viss man da den visar att vi hittat och
forhoppningsvis gett upprattelse till en stor andel narmare bestamt 40 procent
enligt rapporten.

Identifieringsarbetet for att hitta dessa barn &r tids- och resurskravande,
men det ar ocksd en av de absolut viktigaste arbetsuppgifter vi har. Precis
som rapporten visar sa finns det dven drenden déar barnet eller nagon annan
i dess narhet anmalt brottet till polisen, dven om dessa arenden ar mindre
férekommande.

Vikten av brottsférebyggande insatser

Den stora ¢kningen, som beskrivs i rapporten, fran 200 anmalda fall for tio ar
sedan till den befintliga pa 2000 anmalda fall géllande utnyttjande av barn for
sexuell posering, ar nadgot som polismyndigheten brottas med bade gallande
resurser men aven gallande framtagande av effektiva floden och samverkan. Vi
har till exempel i Ecpats undersokning, Nude pa nétet, 2021, uppmarksammat
att det finns ett stort antal barn, som av olika anledningar inte polisanmaler
brott som de utsatts for pa natet. Har ser vi ett stort behov av att jobba med
brottsférebyggande insatser men aven att utveckla mojligheterna for att barn
att anmala t.ex. via chatt eller annan digital kommunikation.

Det brottsforebyggande arbetet innefattar ett ndra samarbete med de olika
plattformarna dar brotten mot barn ager rum eller i vart fall initieras. Vi ser
precis som rapporten beskriver att barn utsatts pa olika satt och pa olika
plattformar och att vi behdver ge konkreta forslag men aven informera om
funktioner som leder till att farre barn utsatts for dvergrepp. Vi ar medvetna att
rapporten endast innefattar domar fran 2020-2021 och att detta gor att stora
arenden med fler malsaganden, blir Gverrepresenterade nar det galler vilken
plattform som férekommer som "brottsplats eller forum”.
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Sexualbrott mot barn pa internet kan inte langre benamnas som ett "nytt
fenomen” da polismyndigheten redan vid tiden fér omorganisationen 2015 tog
hojd for att skapa en specialistfunktion att utreda dessa typer av brott. Det som
blivit en insikt under dessa ar ar just det faktum att s manga barn utsatts och
att vi till och med ser en acceptans for viss typ av brottslighet t.ex. barn som blir
utsatta for sexuellt ofredande i form av att fa en "dickpic” skickad till sig. Denna
typ av brott anmals séllan och undersokningar tyder pa ett stort moérkertal.

De olika strategierna, vilka presenteras i rapporten, som forévare anvander sig
av for att fa barnen att utfora de Gvergrepp som 6nskas ar nagot som vi ofta
ser i polisens utredningar.

Vi forsoker att anvanda den har kunskapen i ett forebyggande arbete for att
informera barn och vuxna om att det t.ex. inte racker att forbjuda barnen
att bli van med framlingar eller okanda pa sina plattformar, nar en strategi
for forévaren kan vara att latsas vara ett jamngammalt barn med liknande
intressen. Detta kan tvart om stigmatisera barnets tankar kring skuld och skam
och gora det svart for barnet att beratta.

Detta i kombination med att barnen ibland inte vet om att de blivit utsatta for
brott gor det valdigt komplicerat och forvirrande for barnet. Polismyndigheten
maste da vara utbildade och val fortrogna med i hur man bast bemoter dessa
barn genom hela polisutredningen.

Utmaningar och maéjligheter

Det finns som sagt flera olika anledningar till varfor tidsperioden fran ett
forsta overgrepp tills en rattegang rorande Overgreppet avslutas, skiljer
sig. En av anledningarna ar det som belyses ovan, det vill sdga att det ar
identifieringsarbetet som leder till att ett brott mot ett barn uppdagas, vilket
kan ske flera ar efter att dvergreppet skett. En annan anledning kan vara att
identifieringsarbetet som innefattar att hitta den misstankte, blir tidskravande
pa grund av tekniska eller rattsliga forfaranden.

Vidare sd ar vissa arenden tidskréavande da den misstankte utsatt ett stort antal
barn och dar forundersokningsledaren - aklagaren - enligt koncentrations-
principen atalar arendet i sin helhet. Vilket innebér att det forsta barnet som
kanske gjorde anmalan far invanta hela utredningen innan det blir en eventuell
rattegang.

Under senare ar har flera olika dndringar och tillagg gjorts i gallande lagstiftning
och nya brottsrubriceringar har tillkommit och en del rekvisit utvidgats.
Detta bl.a. for att tacka de situationer som kan bli aktuella nar det galler
internetrelaterade sexualbrott mot barn. Genom den senaste andringen sé ar
det idag klarlagt att en garningsman kan genomféra en enligt lagen straffbar
sexuell handling mot ett barn utan att befinna sig pa samma fysiska plats som
barnet samt att detta inte behdver ske i realtid eller att det behdver finnas film
eller dokumentation.
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For vart arbete sd innebar den forandrade lagstiftningen och héjda straffvardet
att fler verktygslador 6ppnas och fler dtgarder kan vidtas i varje drende. Vilket i
sin tur innebar ett utdkat behov av resurser och utbildning.

For ett ar sedan publicerade Riksrevisionen en granskning dar det konstaterades
att utredarna pa isdb-grupperna ar for fa, att de har for daligt it-stéd och de
behdver mer utbildning. Polismyndigheten har gjort vissa férandringar och
arbetar for att isdb-utredarna ska bli fler men aven ha den expertkunskap som
behovs.

Sammanfattningsvis belyser denna rapport att internetrelaterade sexuella
Overgrepp mot barn ar ett oacceptabelt problem som hela samhallet
tillsammans maste agera mot.

Sedan sa han att hon var jattesot [...] och att han
kunde bli hennes pappa. Hon blev ganska acklad
forst men forsokte tranga bort den tanken och
tankte sedan att han kanske bara ville vara snall.
Hon kande sig ocksa i nagon man smickrad av
att han skrev att hon var vacker eftersom ingen
annan brukar saga det.

"...det var en kénsla av att han befann sig i rummet bredvid”.

Referenser

Alaggia, R., Collin-Vézina, D., & Lateef, R. (2019). Facilitators and barriers to
child sexual abuse (CSA) disclosures: A research update (2000- 2016).
Trauma, Violence, & Abuse, 20(2), 260-283.

Azzopardi, C., Eirich, R., Rash, C.L., MacDonald, S., & Madigan, S. (2019). A meta-
analysis of the prevalence of child sexual abuse disclosure in forensic
settings. Child Abuse & Neglect, 93, 291-304. https://doi.org/10.1016/j.
chiabu.2018.11.020

Black, P.J., Wollis, M., Woodworth, M., & Hancock J.T. (2015). A linguistic analysis
of grooming strategies of online child sex offenders: implications for
our understanding of predatory sexual behavior in an increasingly
computer-mediated world. Child Abuse & Neglect, 44, 140-149.

Carr, A., Duff, H., & Craddock, F. (2020). A systematic review of reviews of the
outcome of noninstitutional child maltreatment. Trauma, Violence, &
Abuse, 21(4), 828-843.

Cashmore, J., & Shackel, R. (2013). The long-term effects of child sexual abuse.
CFCA Paper Nr. 11. https://aifs.gov.au/cfca/sites/default/files/cfca/
pubs/papers/a143161/cfcall.pdf

ECPAT. (2022). “Tjejer mdste sluta skicka nakenbilder”. En rapport om pojkar,
nakenbilder, relation och dldersskillnader. Hamtad fran: https://ecpat.
se/wp-content/uploads/2020/12/ECPAT-SVERIGE_Tjejer-borde-sluta-
skicka_2022.pdf

Ernberg, E., Magnusson, M., & Landstrom, S. (2018). Prosecution of Child Sexual
Abuse Cases Involving Preschool-Aged Children: A Study of Swedish
Cases from 2010 to 2014. Journal of Child Sexual Abuse, 27(7), 832-851.

Internetstiftelsen. (2019). Barnen och internet 2019. Hamtad fran: https://
svenskarnaochinternet.se/rapporter/barnen-och-internet-2019/

Internetstiftelsen. (2021). Svenskarna och internet 2021. En arlig studie av svenska
folkets internetvanor. Hamtad fran: https://svenskarnaochinternet.
se/rapporter/svenskarna-och-internet-2021/

Interpol and ECPAT International (2018). Towards a global indicator on
unidentified victims in child sexual exploitation material. https://ecpat.
org/wp-content/uploads/2021/05/TOWARDS-A-GLOBAL-INDICATOR-
ON-UNIDENTIFIED-VICTIMS-IN-CHILD-SEXUAL-EXPLOITATION-
MATERIAL-Summary-Report.pdf

Joleby, M., Landstrom, S., Lunde, C., & Jonsson, L. S. (2021). Experiences and
psychological health among children exposed to online child sexual
abuse: A mixed methods study of court verdicts. Psychology, Crime and
Law, 27 (2), 159-181.

Joleby, M., Lunde, C., Landstrém, S., & Jonsson, L. S. (2020). “All of Me Is
Completely Different”: Experiences and Consequences Among Victims
of Technology-Assisted Child Sexual Abuse. Frontiers in psychology, 11,
3432.

"...det var en kansla av att han befann sig i rummet bredvid”.



52/

Landberg, A., Svedin, C.G., & Jonsson, L. (2022). Det géller en av fyra. Fakta om
barn, sexuella évergrepp och sexuell exploatering i Sverige 2020-2021.
Stockholm: Stiftelsen allméanna barnhuset

Maniglio, R. (2009). The impact of child sexual abuse on health: a systematic
review of reviews. Clinical Psychology Review, 29, 647-657.

Riksrevisionen. (2021). Internetrelaterade sexuella dvergrepp mot barn - stora
utmaningar for polis och dklagare. Hdmtad fran: https://
www.riksrevisionen.se/download/18.346fa8617c6c39d0e7141c9/
1633951638651/RiR_2021_25_webb.pdf

SFS 2022:1043. Lag om dndring i brottsbalken. Hamtad fran: https://
svenskforfattningssamling.se/sites/default/files/sfs/2022-06/
SFS2022-1043.pdf

Skolverket. (2022). Skolverkets uppféljning av digitaliseringsstrategin 2021. Himtad
fran:  https://www.skolverket.se/publikationsserier/rapporter/2022/
skolverkets-uppfoljning-av-digitaliseringsstrategin-2021

Snapchat. (2021). Insynsrapport andra halvdret 2021. Hamtad fran: https://snap.
com/sv-SE/privacy/transparency

SOU 2021:43. Ett forstirkt skydd mot sexuella krénkningar. Hamtad fran:
https://www.regeringen.se/rattsliga-dokument/statens-offentliga-
utredningar/2021/06/sou-202143/

Straube, B. (2012). An overview of the neuro-cognitive processes involved in
the encoding, consolidation, and retrieval of true and false memories.
Behavioral and Brain Functions, 8(35).

Von Weiler, J., Haardt-Becker, A., & Schulte, S. (2010). Care and treatment of
child victims of child pornographic exploitation (CPE) in Germany.
Journal of Sexual Aggression, 16(2), 211-222.

Weems, C.F., Russell, ].D., Banks, D.M., Graham, R.A., Neill, E.L., & Scott, B.G.
(2014). Memories of traumatic events in childhood fade after
experiencing similar less stressful events: results from two natural
experiments. Journal of Experimental Psychology: General, 143(5), 2046-
2055.

Aklagarmyndigheten. (2019). Brott mot barn - dklagarens barnhandbok. Hamtad
fran: https://www.aklagare.se/globalassets/dokument/handbocker/
barnhandboken.pd

"...det var en kénsla av att han befann sig i rummet bredvid”.

Referenser till expertkommentar fran Malin Joleby

Carr, A., Duff, H., & Craddock, F. (2020). A systematic review of reviews of the
outcome of noninstitutional child maltreatment. Trauma, Violence, &
Abuse, 21(4), 828-843.

ECPAT (2020). Hotline rapport 2020.

Europol (2020b). Internet organized crime threat assessment. Retrieved from FBI
(July 7, 2015). Special agent discusses sextortion case. FBI. Retrieved
- January 18, 2021 from https://www.fbi.gov/video-repository/
newssspecial-agent-discusses-sextortion-case/view

Finkelhor, D., & Browne, A. (1985). The traumatic impact of child sexual abuse: A
Conceptualization. American Journal of orthopsychiatry, 55(4), 530-541.

Hafstad, G. S., & Augusti, E.-M. (2020). Barn, ungdom og koronakrisen: En
landsomfattende undersagkelse av vold, overgrep og psykisk helse blant
ungdom i Norge vdren 2020. Oslo: Norwegian Centre for Violence and
Traumatic Stress Studies.

Hamilton-Giachritsis, C., Hanson, E., Whittle, H., Alves-Costa, F., & Beech, A.
(2020). Technology assisted child sexual abuse in the UK: Young
people’s views on the impact of online sexual abuse. Children and
Youth Services Review, 105451.

Hamilton-Giachritsis, C., Hanson, E., Whittle, H., Alves-Costa, F., Pintos, A,
Metcalf, T., & Beech, A. (2021). Technology assisted child sexual abuse:
Professionals’ perceptions of risk and impact on children and young
people. Child Abuse & Neglect, 104651.

Interpol (2020). Threats and trends in child sexual exploitation and abuse - Covid-19
impact.

Joleby, M., Lunde, C., Landstrém, S., & Jonsson, L. S. (2021). Offender strategies
for engaging children in online sexual activity. Child Abuse & Neglect,
120, 105214.

Joleby, M., Landstrém, S., Lunde, C., & Jonsson, L. S (2021). Experiences and
psychological health among children exposed to online child sexual
abuse: A mixed methods study of court verdicts. Psychology, Crime and
Law, 27 (2), 159-181.

Joleby, M., Lunde, C., Landstrom, S., & Jonsson, L. S. (2020). “All of Me Is
Completely Different”: Experiences and Consequences Among Victims
of Technology-Assisted Child Sexual Abuse. Frontiers in psychology, 11,
3432.

Joleby, M., Landstrém, S., Lunde, C., & Jonsson, L. S. (2022). Why I didn't disclose:
Seven young women’s reasoning for not disclosing technology-assisted
child sexual abuse. Manuscript in preparation.

"...det var en kansla av att han befann sig i rummet bredvid”.

O——

®



4]

Jonsson, L. S., Fredlund, C., Priebe, G., Wadsby, M., & Svedin, C. G. (2019). Online
sexual abuse of adolescents by a perpetrator met online: a cross-
sectional study. Child and Adolescent Psychiatry and Mental Health,
13(1), 32.

Lewis, L. (2020). Experiences in Online Grooming from Initial Contact with Offender
to Relationship Ending. Walden Dissertations and Doctoral Studies.

Maniglio, R. (2009). The impact of child sexual abuse on health: A systematic
review of reviews. Clinical Psychology Review, 29(7), 647-657.
doi:10.1016/j.cpr.2009.08.003

Netclean (2021). NetCleanReport - COVID19 Impact 2020.

Von Weiler, J., Haardt-Becker, A., & Schulte, S. (2010). Care and treatment of
child victims of child pornographic exploitation (CPE) in Germany.
Journal of Sexual Aggression, 16(2), 211-222.

Alla citat i rapporten ar direkt hamtade ur aktuella domskal.

Hon levde som i en bubbla och kunde inte ta sig
ur situationen. Hon madde sa daligt av kontakten
och kravet pa bilder att hon boérjade skara sig i
armarna. Den tilltalade kande till att hon skar
sig. Det var genom att hennes mamma blev
uppmarksammad pa skarskadorna som hon
bdrjade beratta om vad som hade hant, vilket i
sin tur ledde till en polisanmalan.
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Bilaga 1 - soktermer

Brottsrubriceringar:

Valdtakt mot barn

Sexuellt utnyttjande av barn

Sexuellt dvergrepp mot barn
Utnyttjande av barn fér sexuell posering

Utnyttjande av barn genom kop av sexuell handling.

Sexuellt ofredande (mot barn)
Kontakt for att traffa ett barn i sexuellt syfte
Kop av sexuell tjanst

Ovriga soktermer:

Sexuella 6vergrepp
Internet
Sociala medier
Grooming
TikTok
Snapchat
Musical.ly
Facebook
Instagram
Origin
Steam

Epic games
Online

Spel
Onlineforum
Chatt

Twitch
Roblox
Fortnite
Minecraft
Kik

Skype
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Han var inte trevlig langre och
skrev mer som en vuxen person.
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